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������H�1"��H��0 ���1�����5$FZ���*�����F��������e�������e����������� �	���2

%�����!��H*u �+��O��(�v���.�*��a�ok w��P��������He������_�e���e��x #��#�iF�.���

my �����U�n?�����HR1.��+�e*����#�H��������1�����2�>��F�e����!�:�����

�������������$����.��������*���F��G��5�6���������U�����_F�A������F�

�Ug�AZ��Fz�$���5���������{ ��FZ�l *�L������2������eR*��+��e2��������e��0 ��e��|�

��4����l��.����0 �'k �����F.G���

                                                                 
1. Stuxnet� 
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��B��8��H:k+��F���H������$��5$FZ������������U�����U��������#�e�4���0 �e'k���
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�#mU�"�!4����-���nG��

�����}-2���H!��V�#��'�-�V��_FB'�5������$����F����iFejF��He*���+��.

����H��U8��6�b��!�F���������0 ���aW�������������e����e������F����*�$�M���Q 4�

����������H1�V�#���!e*��Hz��� �	��#���������'�-�V����6�2�4��2#�-B	�����2

�������F���F��G��

��k���x �����*�����x ��������0 �'m�cFA��\ ��jn?��������e������Ue������������e��

?DC/����$��K�*��<D����P5�F*��:�������$��K�*���!�DD����#��F�B���YEE���X2�����*��e��

��������5��*�U�������$�������������������$������������*����K��X4��U'���H��������J��
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����������H*�#�U4����2�F+�H������5����X4���#�������0 ���1����#�0 �'k�����K�*��#$

����������F*���2�F+�U��������V��*������F���U�!-V�$���-���$��G�������0 �$�F��H*
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1. Penetration� 
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�`��$F�2���������!������z����O�$����A��G��

-2W�����������������0 qFI���������H"b8����H�����*������e������U����������*����

H��ee�����Fee��_$q�������A�ee�����ee*,�ee�A���ee'�#�Hee���*��~ ��Fee'�$����

���F���F������������6������������e*���� I*�H��5��#O�������V����2,�������Ue�����

�������������#�ej �#��e������8*��������F������$�M���Q 4���Ue���H�+�e��G���e��

���U8���#�����iFjF���������������H��5�.�����*����	�
��������������FQ Z��*�

S���� Z�1��������#��K���������O����5�.�G��

��������$�����L���-j���U8���������X��*������5��e�O�#��2���e'F-M��$�e�W�

�����������R�2#7��y ������1+����������	O�0 �'�8��#���R-2��*�#��K��,����e�2�

�����V�Z��B'�#�H�����#�����#������ *���8Z���-I������+�t�A.�$���.������e+

�����.����#��Q '���������������Ue�#�!��0 �'�8e��Xe���#�H��e���0 �e!"�T��5#������e2

���H*�5�6�2#7����2#7��#�����V����H�8e������+�#��Q �4�#�5��$��������	O�57�#
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�O����+���SFT��n�F*��2�F+G���
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�������#��� e�	�����4�� Z�1���H:k+�(GGG��e����_$���e��G��������!e��� eI*��e�����

�������\ ��O�H*�����*��������������������e*��e����e��5��e.���e	k+����'�-�V����6�2�4��2

���������H��L�����H���1"�T��H*�HVF��������\ ��O�������M���lB'�H*����F���������1*�����2
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��H*IC���� ���#����.�X�M��IC��� e�q����X6��eV���F�X�FB�����ok w������e2

��F ��y ����4�H�������d$��������N F"��O��2��H*���!��P�.�������
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���������5����������4��������H��] ��#��A: �H*����O���V�H*��2�HR�O������Fe���Fe��#�
���lL����#���F��] ��#��A: ��2���#�����F.���F.�G��

������������U�B*�	�#�U�4�g�H�����6�2IC����������#����e�*�] e��#��A: ��2���#��2
5���8�����_��O���.�����������6.$�����H������H���z�P�����F�g�H������_��O���H��U����

�������] ��#��A: ����F������������e���d$���e��������8e*��e2�G�������Fe�I��i�Fe����Fe���
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��������$�����N �X*�H�����6�2������������������e����.������5�1�e.���e2����e�z��e�-�4

��d$���#�5��R����������5�F*�#���F��H*��2������-����M�����"�z�������!��PU��������e�

U`1.F+�������-��$#�����"#�P�F*���������������e�����e�$�K"�ez���M����#�*���F��G

U4����2�F+�K���K"�z���M���U-��H*�����FV�����*�G��

����������"�z�#�5�������|�����FV�#����FVF����2�A���F�������������e"�#�#�5�.���

��������*�0 �	#������*��2����*�#��2�F+�#���HR�O��z������������ �FeA�����e.�1��K"�

��������+��������WB-V����*�okw��P����m������������e����#�$�������Ue�#��He���e2��e*�n�$�

����������"�#�F�YE����HB-V�#XV�K���J�����������������e2��*��Fe�����e���P�Fe*����e���2

����5���.���J�Z�P�F.���HR�O��������5��������FV�H*�����8-2�d$F�O����He������F.

��������O�$������Fe+�#�U8e����������"�#���*�����z���e����e1������e�����G���He*�� eL4

���F}-2���F��mHB*��#�*�n��1�������e�z����U����R-��H��������FV#����2

������H*��8��#���+���p ���lw��#��.�1���2���-2��!*�J������� �#�$����e*����e���

�����_��	�G��

:���P"	�"��/�- 	�������

�����_F�A���*�U���������ab�m��y R������4���F��F��n����Ue����� I*��6���iFjF��G

$������������Fe*��e2�F+�#�5�F*���8���W�����2$����$���8�V��2�G����e��$�e����e������e��F�
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���������H����l�"��H*�#��2��5��z����|�����8*��������5���8e��WeT*���#��O����F*��������le�̀ ���e*�d�

���������������������e*�H8e��L������e�!��P�e2��9Fe����#�A�������#�p ��O�H*������8���U������	

�������������He��Ue���$�e�����8e�V�$�e����H�̂ |���������6����2$������������8e*�Ue�!	�#����

H*�M����R�������PU����#�I�����8*��O����l�̀ ��#�������U���5���8�G��

��������p ���H�����?EE�����������������le�"��He*�He��Ue����e����5��e��H�e.^��J�e��

���*����H*�M��H*��������������$���#��He����R-��e����e���e2�K�*�e-��l�̀ ��#������

�����U���5����$����F ���U�����*��2c�G�������o�e	�A����e2��������W!��V����e�z���

?EE����H�.^��J���%�K���H������O�$�����(�He!��V������������l��8e��,$FeZ����He��5�Fe*��

����������Ue���5��e��le-'�s ���Z��#��FL���*��8�V�G���������$�����e���$���e��X*�Kè *���

������'F��H*�H�����2���m��8�V�5����n�������-B	��������l8e������z�,���+������F.

���������FV#�ok: ��G����������e����#�$���eA��] ���*�������_��������*����#��e������J�e-'��

f ��!��\ "�	������������*��8�V�5�.��������G��

���H!��V����z�����F�������������*��8�������������#����������.�H���H����8-2�XV

������-���2��F ����Z�����F+��������K��e�$O�He*�����Hz��������������WBe: �4��������e�

@E><E�����������i#�.�p �MZ�f ���$�����.�H��J������5$F�O���F.�������#��e*����e2

�����F��H*���$O�� *�#�������#�������H*�U	F����J�e��$��H�1"��P�F.@=�����Fe����e��

�������e���#��e���J�e��������4���F��F��#�y R��_F�A���F*�H�8��F��������_�
�

5$F�O���5����2�������Ue.��������e�z��#�#��2�G���5�e����He��6������������5����e���He���

���$�*���������U.�^�mF���#�n�F*�G��

������Hj �'�H�����2�F�I��$���R���U�������$#���������������#�y Re��l��8e����e��
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�U����4���F��F��G�H!��V�J�Z�����������������8e�V�l��8e���e*����e��,F�e.��O��*�H���

H*#�������������8�V�0 ���1�������#�5�.�#����HR�������������6*�����F+��8��U������

��������-���F ���ok: ����.�*�H�.����8�V�W*�M�������1*����V�H*�#����5�.��HeR����

�������2�0 �F: �H*��2��*��A����z��y �V���#������G�GG�������oke: �����e.�*�H�e.����T*�#�

���������He!��V���e�z��Fe�����Ue���H�.�����FV#��������e���4��~ �e!�����������#����e�

_�M"�H�̀ �8���*���0 k �̀ �������������	��2������G��

����U�*���H���8���M�����������������~ �e!������Fe����#�Ue����e������W!��V�,�.

�_�������z�����������H�4������	�U�������$�����2������Z�e��UeA����F���Xe�6���*��PUe���

����5��1��4�$������8�V�$����H���z���������������FeV���e6���h �e��$��#�U������F���#�

������\ "�	���-2�)����$��5�F*����	���������������������P�Fe.���.O��O��*�����������*����2

��������������H�.����!	�#�#���2c�����$��F+��8-2��*�� L4�#�������#�$�����FV�����

�.�*�G�H*�#������_�����*��*����0 �.�������] e��I���8e�V��e2����̂ e������3 e�2�4��Ue����

���_��������#��������2�����O��*���F+�*��6�F6z�����PUe���5�e�1��4����8e*�X����2

?EE��������H:�'�W-2�#�5�.�)�LI�����O�#��J��������������e��5�e.�5�e�#����R-���2

�$����*����F���H*���F���lR.�H*����F�*G��

���������HM����������5������*�U����R-��H���F.���������Fe+�*����e2����������He����e��

�����[�����JF��������������We!��V��B: ������V����#�5�F*�H�.�Z����H��-2��5�F*��2��

��������F}-2����	�A���PU���H�.�������V���m�2��y �V��������n����e�m�He*�M������e����

�8�V�n��#m�*�����4#�n�H!��V�����������e�#����2�e����4�H����������������_$q�$�e�

�������������5��R�����l��8�������*���F+�*�,FI��������0 �	�A�����������������*��*�P�2��
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m��8�V���MA��n����������J���$�����W!��V����H���F*��2�F+���������J�eZ����H�.^���2

Hee!��V����PUee�����������lee�	�$Fee�2�Hee�����lRee.��O�����ee�F�����ee2

������5��#�������������������8���������;E���5����������#$�������$�����������e���e���

������������H*�M��H���$�����������H���F�������2���4��GH!��V����������He���������e�*��O

�����������#�d$Fe�O���.�������������U"�M+�#�_�.�l�"��H*�����FV�GGG��e-������e���F�

��������_k'����LLI��#��������#�$�������������e�����9ke��le��F'�$���R��������������e2

�������U����8�V�l��8�����������#�5�6�e�����������������F����F}-2����	�A�������*

��te-V�� ����������#�#��He�B'����e��GGG���������e12k���e�����8e2����e2���#���e��F+��

l�	�������H�����2������B�4��a���������*�����������#��8��#���+��� *�#��$��l��*F���*�����*

K`�����0 �F: ���O�����������G��

������HA"v��$���8�V�$������.�*�Hz��2�����������O����*�H��U����6�2�4��2������2

������������������0 �e	#�����̂ e��,FeI����e2#�����K.F����2q����*�����O�WT*���#�������4���

��_F�A���U���4#�� FB��GGG���e.�*�H�e.����
�����G���5���8e��_Fe�A��y Re����

������	�*�HT*���0 ��M��#��� �	���U!�: ��*�#�U�������G��

����������HeT*�����#�$��$��K����8������K���J�����z�����������He!��V�$���Ue.��

���������������y R'�e*�U�!ej #��e�������e4��$���+�*����������F����#��.���5�e.

���������!��PU��H*��XV�p kL������6����2����H*�M���6����2�F���H����������������

���H*�M���2�����8�V�p kL����'F����F�������G��

������R4�� ������������������e�*��e
������$���6����2�F��������������U�!j #�����

������������������We*�M���2�F�e���e6���He���z�P������e���*�#�He!"�T���V�#�U�������
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�U������p kL���9k+��#�������2�����y e���e��H������: �+��������p keL���$

�H�.��������.�������������������e
��$���5��������2�F�e���e6������H�����	�A�������*��*�P���

_��O�� ��J�Z�P5�F*����HR�O���������q�*�U'����*�����������2�G��

��������He���$�$�����8e*�����	�A������z��2������������P������e���*��eV��e2

�������	��{ �����#�{ ��������F��+�� *�#���� �#�$�����-�'��_F�A�����e��+��,$�V���F��

�����������������Fe�����teV�����#�e�4�#�J#���8-2�U��j���#�*�������*�_#���8-2�

��HR����������������c���#�*�5���*���+��������#��Fe.�H|�e: ����F��G�GGG�����e6�2�4�_�e
�

����8���H��������������������J������F+��2��M�2��*��#���$������2����He*�����������U'�e�

U������|��J�Z����G��

�5$FZ����������z����H��U��������5�������#��O�H*���������������'���� L4�#�����������

����������������e����Ue������z��Z����Hz����H��5�.�h ��I���\ 1��5��F2���#�U������

��������#��4�,��*���� I*��������H���"����*��������e���5�e6���e��O�H*��_�����������2

����HVF������������2�����z���F.����������Be: ��le��'�#�5�F1��H�F�����W"b8e�����e6��

U���G���B: ��l��'���������O�HR����#�U����J�����#�0 ��
���F1��������_�
�����*�H���F�

�������������0 ��e��|���e����4��e*�#�5��eR��U���e2�#�U����e��He!��V�������U� `.

��H�.����0 ��
���6�2�4������������2$�������#O�*�#��2$�����#��������4�������1������

���8����T4�����J����*�����2�������B-'��2����������#���e��3 �2�4���*��6�2�-2�H���

F�!��������5��1��K�����.�*�5�.�U��'���O�����������������He���ewI*�)1������*��*�P���

�������*���1��������FV#��'�-�V��0 �4��I���,$FZ���HR����m��������U���_�M�����!����O

���-�*n����������������8e�V�0 �e4��I���He*�U�!ej #��e������H���8���F.�� I*����*��
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��4�'����U8�F��B����������K�����p c����2��-�*����U���_�M������G��

����������#���e2�$���1�����H��U�������� ��5�6��W�#�$�����e�����%������e-�*�#�_�eM��(

U���G���PU���_�M����8����F+���H���z�����������PUe���5�$����#��$��l-'�J�Z��2�H*

��������#�U�����-�*��2����V�������H*��XV�������������e2����e*�	��_�eM���e����e-�*����������

��������Ue���5��e��le-'�f �!j �d$F�O�,$FZ�H���z�PU���G���Xe�����#�He!��V

������F}-25�6e���5�6�2#7��#��2�������.�*�d$F�O��R4�H*����*��2�G�����F�'�H*�� �

���������*�H��������B!���5���e��_�M����_����_��G���_�e�����0 ��e��|��U'�e����#O

���������V������FV�#�U���������G������d$Fe�O�,$FeZ�����e�O��������Ue�*�����8e�V��e2

�������FV#�$F�O�F+�p ����] ��� L4�y A��J������F�4�#��8�V���#����

eeR��p �ee������$#�ee���Hee��Uee����ee����5�ee.�_�eeM���Hee�����ee2����$���

�H����*��$F�O�F+����&�R��#��2��������������He��X�z���-2�PU���5��O�$F�O�F+��2

��O�H*��6��+����DIY (do it yourself)��e���������e.�L����e*�okwe��#��e��A�

H��+������3 ���5��-2����-�2���Wz��4���0 ��������H�����2������H��U.����FV#����+

����d$F�O�����+�����H���������������U��.���H����.���5��-2������X*�3 ���0 �F+����0 �

������-!��0 �F+�G��

����W�����U8������I������F.#�*����F��������5#�e������F�e���e2����e2

�2���#�����GGG������H��U������2���������������e���e���P����_�eM���d$F�O���*���F�

���������p F����$F�2������!*���+�*���������J�Z�P�������HR�O�����e��FV����8e*����e���

�������H*�M���������.F+������F������V�#�������UA��0�������5��F��e+��e*�Fe�#�����e2

�������������F+�G����2��3 �2�4�WA�g#��6�����N �X*��U8������X4�������He�����82��2��
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����2���*�������HA�g#����N �X*�H}���z�P�����dk �����X4��������e����e*��e���e2��

5���������G��N �X*�l8��WA�g#���U���������������U����6�2�4���^�������X*��#�_$�F"��

������������������8e������0 �F: ��������P������2��4��B: ������V���*����$F�O�F+

U���_�M���U4��h ��I���U-��H*�#��F*��*FBT��tj #�G��

���������������#�U`e����e6�2�4���e��H*��6�2�4�#��� �	���������l��8��W-2���

��U���$����_#�����G��� I*�����"�w����������S���������3 �2�4��2�����K���e������

������������H����] ��H*�����������������eL�����e�����e4����F�e���e������Q 4����H���

����������������������e�����#���e2��e���e
��He*��e"#�PUe���UeZ������8*��U���_�
�����.

UZ�����U���H��1B��G���������Ae��#�5��e��#��e���4����*�!����#����X�z�UL�LZ

��U���l��8�������G������������e���4���8e���-4���#����X�z����W!��V��L�LZ�$���

U�������4�������U�������4��� z��������4��U���������G��

���������5��#��#�J������U�!j #�H�����6�2�����8�����F.��������K�e����e12���#���e2

���������������5���8���2�#�)�-'��2��U8`��W����P���������F.�G�����e�	#�_#��W���

�����-���B-'����J#��5����������F1M�������*����������e���e�!��P��e.�*�#���O�$���R����F.

������!�����*�P5���8�����)�-'���������z�����F2�U�"����H*����H�������He*��e����Fe.

�8���-���G����������5�e.����2k *����z��������2���������#���-"�'�$�����8*����P�e��

������*�ee����Uee���J�ee��&�ee��Hee*�] ee��X��Hee��5�6�ee�������ee������8ee*�Heez� �

U���5���F`�G��

������������e��5��e.��� eL4��e��O�H*�H���6������F������������Ue���S�e.��e���He*����e���

mUQ �������6�2�4��j ��2n�m�������3 �2�4�#�5F�.�������|�n��m��5��F��e+�_F�A�
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���d$��������F��+�3 �2�4�#������e2�������#��2n���m�����eB'�#��eB'������� e*�#���$Fe�O

�����������d$Fe�O����le�eBeIe��#�H
e4�eZ�KeLe����e.$F�O�_�
����B!���#��B!�n��

mh � ������������������#��e.��� e�	��K�e���e��������e��#������n���m�HBe: �4�����e2

�����V����e������eL1����'�-�V�����8e�n���m����U�ke��#�Ue.���*n���m�5F�e.�����e2

��$��n��mU���4�0 �	#�n��m���61̀ ��n#G�GGG��

�������������_��*�_���H�����0 qFL������$��_�����2����)e�-'�#�5���8e�����8*���F�

���������*�G�����������e��$�M���Q 4�#�U�������$��H�����82����F������������e���F�

���F.��ab���G�����������������U������*�� Z�1������s �1��������He!��V�#���8���H��U����
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