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مقدمه

انسان در طول تاریخ هیچ گاه به اندازۀ دورۀ کنون� به اطلاعات و اخبار گوناگون دسترس� 
نداشته است. این مهم، نتیجۀ اختراع اینترنت و به تبع آن، رسانه های اجتماع� و گسترش 
و نفوذ روزافزون آنها در سراسر جهان است. رسانه های گروه�، خود محصول جامعۀ 
مدرن و پیشرفت فناوری هستند و باید این پدیده را انقلابی در شیوۀ كسب اطلاعات 
از سوی افراد در مورد جهان اطراف آنان به شمار آورد (کشیشیان سیرک�، ١٣٩۶: ١٧). 
یXــ� از مهم تریــن ویژگــ� ایــن رســانه ها، جنبــۀ آگاه� دهندگــ� و توانایــی و قــدرت 
عمــل در نشــر پیــام به صــورت گســترده اســت. بــر ایــن اســاس م� تــوان گفــت خبــر، 
از مهم تریــن بخش هــای آگاه� دهنــده در رســانه های اجتماعــ� اســت. رســانه های 
جمعــ� در ابتــدا بــا انتشــار خبــر، تولــد یافتنــد. رادیــو و تلویزیــون نیــز پــس از تولــد، از 
ایــن خصیصــه بــه دور نبودنــد و مهم تریــن وظیفــۀ خــود را انتشــار اخبــار دانســتند؛ چون 
خبــر در ایجــاد آگاهــ� سیاســ�، اجتماعــ� و اقتصــادی، کــه ضــرورت حفــظ، حیات و 
تحــول جامعــه به شــمار م� رونــد، نقــش عمــده ای را ایفــا م� کنــد (احمــدزادۀ کرمانــ�، 
١٣٩۶: ٢). در ســال های ا خیــر، اینترنــت به ســبب ماهیــت و افزایــش پرشــتاب 
افــرادی کــه در سراســر جهــان بــه آن دسترســ� دارنــد، نقشــ� ویــژه  در تولیــد، انتشــار و 
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ســهولت دسترســ( بــه اخبــار و اطلاعــات ایفــا کــرده اســت.
م( تــوان گفــت ظهــور رســانه های اجتماعــ( نظیــر شــب3ه های اجتماعــ( و 
رســانه های کاربرمحــور، کــه محصــول  به عنــوان  تلفــن همــراه  پیام رســان های 
فنــاوری اینترنــت و بــه تبــع آن اینترنــت تلفــن همــراه هســتند، عرصــۀ خبــر و 

خبررســان( را متحــول ســاخته اســت. 
کســب اخبــار و اطلاعــات صحیــح بــه افزایــش آگاه( اعضــای جامعه و آماده ســازی 
آنهــا بــرای ایفــای نقش هــای فــردی و اجتماعــ( منجــر م( شــود، امــا خبر جعلــ( به عنوان 
مولــود عصــر «پســاحقیقت»١، مطابــق بــا آنچــه امــروزه فهــم م( شــود، شــامل اطلاعــات 
غلــط٢ و گمراه کننــده٣ اســت. خبــر جعل( به ســبب ظرفیــت  آن در تغییــر آگاه( مخاطبان 

بــه چالشــ( بــرای جوامع تبدیل شــده اســت (بالمــاس۴، ٢٠١۴). 
خبــر جعلــ( م( تواند اعتماد را تحت تأثیر قــرار دهد (بائومeارتنــر۵، ٢٠٠۶)، تصور 
افــراد از دیeــران را شــ3ل دهــد (لــ(۶، ٢٠١۴) و بــر نظرها و خبرهــای جدی و بحث های 
سیاســ( تأثیــر بeــذارد (لندرویــل٧، ٢٠١٠). «آل3ــوت٨» و «گنتزکــو٩» (٢٠١٧) مدع( اند 
کــه خبــر جعلــ( عــلاوه بــر ســردرگم  ســاختن کاربــران، بــر نتایــج انتخابــات هــم تأثیــر 
م( گــذارد. بنابرایــن خبــر جعلــ( از آن  جهــت کــه فراینــد مردم ســالاری و حق دسترســ( به 
اطلاعــات صحیــح را مختــل م( ســازد، تهدیــدی جــدی بــرای مــردم و نظام های سیاســ( 
به حســاب م( آیــد. «مــr گونــگال»١٠ (٢٠١٧) نیــز بــر ایــن بــاور اســت کــه خبــر وقتــ( 
جعلــ( م( شــود، بحث هــای مردم ســالاری را از منبــع دچــار اختــلال و انحــراف م( کنــد.

پــس م( تــوان گفــت کــه خبــر جعلــ( در پوشــش خبــر واقعــ( قــادر اســت اعتمــاد 
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عمومــ( را خدشــه دار ســازد، امنیــت و روان عمومــ( جامعــه را بــر هــم بزنــد، جایــ�اه 
منابــع اصلــ( خبــر را متزلــزل و چرخش صحیح اطلاعات را مختل ســازد، موضوعیت 
و کارامــدی نظام هــای انتخاباتــ( را زیــر ســؤال ببــرد، به حیثیت افراد و مســئولان کشــور 
آســیب وارد کنــد، حــس یــأس و خشــونت را در جامعــه بپراکنــد و حتــ( بــا ناکارامــد 

جلــوه  دادن نظــام سیاســ(، مــردم را بــه ایجــاد آشــوب و اغتشــاش تشــویق کنــد.
پدیــدۀ خبــر جعلــ( در ی\(‑دو ســال گذشــته توجــه پژوهشــ�ران زیــادی را در جهان 
بــه خــود جلــب کــرده اســت (شــو١ و همــ\اران، ٢٠١٧)، امــا ایــن موضــوع مهــم باوجــود 
ــران در پــی داشــته و دارد، در فضــای پژوهشــ( کشــور  ــرای ای ــادی کــه ب آســیب های زی
مغفــول مانــده اســت. روشــن اســت کــه از یــg  ســو، شــ\ل گیری و گســترش خبــر جعل( 
بــر بســتر رســانه های اجتماعــ( و نفــوذ فــراوان ایــن رســانه ها در ایــران و از ســوی دی�ــر، 
حاکمیــت سیاســ( کشــور کــه همــواره مــورد طمــع دشــمنان بــوده، فضــا را بــرای تولیــد و 

انتشــار خبــر جعلــ( بــرای تصویرســازی غلــط در ایــران به خوبــی فراهــم کــرده اســت. 
پژوهــش پیــش  رو در تــلاش اســت تــا بــا بررســ( ماهیــت وجــودی «خبــر جعلــ(» 
بــه ارائــۀ راه\ارهــای مقابلــه بــا آن بپــردازد. ایــن پژوهــش بیشــتر بــرای اســتفادۀ افــراد 
ــران و  ــگاران، دبی ــم از خبرن ــری اع ــازمان های خب ــا و س ــاغل در حوزه ه ــه ای ش حرف
ســردبیران خبــری تهیــه م( شــود و از آن جهــت که بخش عمده ای از راه های تشــخیص 
خبــر جعلــ( از خبرهــای واقعــ( بــرای عمــوم مــردم بــه ارتقــای ســواد رســانه ای مربــوط 
م( شــود ‑کــه حــوزۀ گســترده ای را در بــر م( گیــرد و نیازمنــد پژوهش هــای مجــزا و 

مفصــل دی�ــری اســت‑ از ورود بــه آن مســئله خــودداری م( کنیــم.

اهداف گزارش

هدف اصل�

شناخت راه*ارهای مقابله با خبر جعل� 

اهداف فرع�

الف) شناخت ماهیت و چیست( خبر جعل(؛ 

1. Shu
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بــرای  واقعــ�  از خبرهــای  تشــخیص خبــر جعلــ�  راه هــای  ب) شــناخت 
خبــری. ســردبیران  و  دبیــران  خبرنــگاران، 

پیشینۀ موضوع

محمــد ســلطان� فر، مریــم ســلیم� و ســید غلامرضــا فلســف� در مقالــۀ «خبــر جعلــ� و 
مهارت هــای مقابلــه بــا آن» کــه در ســال ١٣٩۶ در فصل نامــۀ رســانه چــاپ شــده اســت، 
بــا طــرح چهــار پرســش اصلــ� شــامل: خبــر جعلــ� چیســت؟، چرا خبــر جعلــ� تولید و 
منتشــر م� شــود؟، چVونــه م� تــوان خبــر جعلــ� را شناســایی کــرد؟ و چــه مهارت هایــی 
بــرای مقابلــه بــا خبــر جعلــ� وجــود دارد؟ جنبــۀ نظــری پژوهــش خــود را بــر پایــۀ دو 
 �Zران اثــر یادشــده، یVنظریــۀ «جنــگ روانــ�» و «نظریــۀ توطئــه» قــرار داده انــد. پژوهشــ
از مؤثرتریــن شــیوه های مقابلــه بــا خبــر جعلــ� را توســعۀ آمــوزش ســوادهایی ازجملــه 

ســوادهای رســانه ای، خبــری، بصــری و اطلاعاتــ� بــه  مخاطبــان م� داننــد.
ــوان  ــا عن ــه ای ب ــد۴، ژوزپ۵ و ماتســون۶ در مقال ــرگ٣، فریدلن ــوم٢، گرینب لازر١، بائ
ــارزه بــا خبــر جعلــ�: دســتور کار تحقیــق و اقــدام»٧ کــه در ســال ٢٠١٧ در مرکــز  «مب
ــیب پذیری  ــه آس ــاره ب ــا اش ــت، ب ــده اس ــر ش ــاروارد منتش ــVاه ه ــت پژوه� دانش سیاس
جوامــع دموکراتیــo در برابــر «خبــر جعلــ�» و ناتوانــ� مــردم در مقابلــۀ صحیــح بــا آن، 
رســانه های اجتماعــ� را بســتری امــن و ســازگار بــرای اشــاعۀ خبــر جعلــ� م� داننــد. آنها 
چهــار راه حــل را بــرای مقابلــه بــا خبــر جعلــ� ارائــه داده انــد: الــف) ارائــۀ ایــن بازخــورد 
ــر  ــند (به نظ ــ� باش ــت، جعل ــن اس Zــاص مم ــای خ ــ� از خبره ــه برخ ــران ک ــه کارب ب
م� رســد، ایــن راه حــل به طــور کلــ� به اشــتراک  گذاشــتن خبــر جعلــ� از ســوی آن افــراد 
را کاهــش م� دهــد)؛ ب) ارائــۀ منابــع ســازگار ایدئولوژیــo بــرای بررســ� صحــت اخبار 
منتشرشــده؛ ج) شناســایی اطلاعاتــ� کــه به وســیلۀ ربات هــا و الVوریتم هــا تنظیــم  
1. Lazer

2. Baum

3. Grinberg

4. Friedland

5. Joseph

6. Mattsson

7. Combating Fake news: An agenda for research and action
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شــده اند و ســازندگان خبــر جعلــ, آن را بــه کار م, گیرنــد؛ د) شناســایی منابــع چندگانــۀ 
انتشــار خبــر جعلــ, و مقابلــه بــا آنهــا بــا کمــ; سیســتم عامل ها.

«تــورس»١، «گرهــارت»٢ و «نگهبــان»٣ (٢٠١٨) نیــز در مقاله ای بــا عنوان «مبارزه 
بــا اخبــار جعلــ,: بررســ, رفتارهــای تأییــد اطلاعــات در شــبMه های اجتماعــ,»۴ که در 
«پنجاه ویMمیــن کنفرانــس بین المللــ, علــوم سیســتم هاوایــی»۵ ارائــه شــد، بــا اســتفاده 
از نظریــۀ معرفت شناســ, تصدیــق بــه بررســ, رفتــار کاربــران شــبMه های اجتماعــ, 
در مواجهــه بــا خبرهــای جعلــ, پرداخته انــد. یافته هــای آنــان حاکــ, از آن اســت 
کــه عواملــ, ماننــد اعتمــاد بــه شــبMۀ اجتماعــ,، آگاهــ, از خبرهــای جعلــ,، اعتبــار 
رســانه ها و قصــد اشــتراک گذاری مطالــب بــر رفتــار تأییــد اخبــار از ســوی کاربــران 
تأثیــر دارد. هــدف آنهــا کمــ; بــه طراحــان شــبMه های اجتماعــ, بــرای اطــلاع از رفتــار 

تأییــد کاربــران بــا تأکیــد بــر خبرهــای جعلــ, بــوده اســت. 
ــه  ــوان «مقابل ــا عن ــه ای ب ــس»٨ (٢٠١٩) در مقال ــوراواک»٧ و «دنی ــم»۶، «م «کی
ــه در  ــع»٩ ک ــدی مناب ــ, براســاس رتبه بن ــ, در رســانه های اجتماع ــای جعل ــا خبره ب
فصل نامــۀ سیســتم های مدیریــت اطلاعــات١٠  چــاپ شــده اســت، بــه بررســ, نقــش 
رتبه بنــدی منابــع در خبرهــای جعلــ, کــه کاربــران مصــرف م, کننــد، مبــادرت 
ورزیده انــد. براســاس بررســ, ایــن پژوهشــjران، کاربــران مطالبــی را بــاور داشــتند 
کــه گســترش م, یافتنــد و مطابــق بــا عقایدشــان بودنــد. به طــور کلــ,، ایــن پژوهــش 
ــد و نشــان م, دهــد کــه  ــدی را پیشــنهاد م, کن چjونگــ, طراحــ, ســازوکار رتبه بن

رتبه بنــدی منابــع  مطالــب، اقدامــ, مناســب در برابــر خبرهــای جعلــ, اســت.

1. Torres, Russel

2. Gerhart, Natalie

3. Negahban, Arash

4. Combating Fake News: An Investigation of Information Verification Behaviors on Social Networking 

Sites

5. 51st Hawaii International Conference on System Sciences

6. Antino Kim

7. Patricia L. Moravec

8. Alan R. Dennis

9. Combating Fake News on Social Media with Source Ratings

10. Journal of Management Information Systems
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مبان� نظری گزارش

در ایــن بخــش بــه نظریه هــا و ادبیاتــ� از موضــوع مــورد بحــث اشــاره م� شــود کــه 
م� توانــد پژوهشــ9ران را در تحلیــل نتایــج تحقیــق یــاری دهــد.

نظریۀ انگاره سازی١ خبر

ارائـۀ انـگاره ای (تصویـری) از شـخصیت ها، م?ان هـا، اشـیاء و رویدادهـا بـه مخاطـب 
«انگاره سـازی خبـری» نـام دارد. در انگاره سـازی، بـا بازتـاب واقعیـت سـروکار داریـم. 
واقعیت هـا دسـتکاری و تـوأم بـا تفسـیر پنهـان ارائـه م� شـوند. انگاره سـازی، فـن و کلیـد 
کارگشـای معن� سـازی در جهـان خبـر اسـت (شـعار غفـاری، ١٣٧۴: ٢١). «دانیـل 
بورستین»٢، انگاره را واقعیت� جعل� درنظر م� گیرد و معتقد است که جریان انگاره سازی 
از سـوی فرسـتندۀ پیام انجام م� شـود؛ فرسـتنده به صورت هدفمند، تصاویر گمراه کننده 
یـا نیمه واقعـ� را بـرای رسـیدن بـه مقاصد خاص� عرضـه م� کنـد (کاروونـن٣، ٢٠٠۴).

نظریۀ نیازجویی مخاطبان در رویارویی با رسانه های ارتباط جمع)۴

طبق این نظریه، باید عمده ترین تأکید را بر شناسایی و تحلیل نیازها و توقعات مخاطبان، 
هنگام رویارویی با رسانه ها و محتوای پیام های آنان داشت. براساس این ال9و، عوامل روان� 
و اجتماع�، نیازها و توقعات از رسانه ها و دی9ر منابع ارتباط� را پدید م� آورد که خود به 
ال9وهای مختلف نیاز رویارویی با رسانه ها، ارضای نیازها و پیامدهای خواسته یا ناخواسته 
منتج م� شود. پیامدهای خواسته، همان استفاده و بهره مندی موردنظر مخاطب از رسانه و 

پیامدهای ناخواسته، تأثیر نامطلوب رسانه بر مخاطب است (کازنو، ١٣٧٣: ١۵).
در ایــن نظریــه، فــرض کلــ� بــر ایــن اســت کــه فــرد از رســانه ها ‑در میــان ســایر منابع 
موجــود در زندگــ� اجتماعــ�‑ بــرای اقنــاع نیازهــا و کســب اهــداف موردنظــرش بهــره 
گیــرد. به تعبیــر نظریــۀ نیازجویــی، فــرد به دلیــل نیاز خــود، بــه رســانه ها روی مــ� آورد و در 
ایــن جریــان، مخاطــب به طــور کامــل پویــا فــرض م� شــود (بلوملــر۵، ١٩٧٣: ١٩‑٢٠).

1. Image Making Theory

2. Daniel Joseph Boorstin

3. Karvonen

4. Theory requires the audience seeking confrontation with mass media

5. Blumler
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نظریۀ حباب فیلتر١

خبــر جعلــ/ تصویــری اشــتباه از جهــان اطــراف را بــرای مخاطــب یــا کاربــر پدیــد 
مــ/ آورد. حــال اگــر ایــن مخاطــب منابــع رســانه ای خــود را خواســته یــا ناخواســته 
ــر فکــر و ذهــن و باورهایــش در  ــر عمیقــ/ ب شخص/ ســازی کــرده باشــد، چــه تأثی
زندگــ/ فــردی و اجتماعــ/ ایجــاد خواهــد شــد؟ به عبــارت دیHــر، ایــن شــخص در 
ــع  ــن موضــوع مطل ــه از ای ــ/  شــده اســت، بی آنک ــط زندان ــی از اطلاعــات غل دنیای
باشــد. ایــن مهــم یQــ/ از ابعــاد نامطلــوب فناوری هــای ارتباطــ/ جدیــد اســت کــه 
در قالــب نظریــۀ حبــاب فیلتــر مطــرح م/ شــود. «سانســتین»٢ (٢٠٠۶: ٩)، چنیــن 
تصــوری را از مفهــوم یادشــده دارد: افــراد خــود را در «پیله هــای اطلاعاتــ/»٣ کــه در 
ــد و در آن فقــط آنچــه  ــد، حبــس م/ کنن ــام دارن حقیقــت «جهان هــای ارتباطــ/»۴ ن
ــنویم. ــد، م/ ش ــحال م/ کنن ــا را آرام و خوش ــه م ــی را ک ــم و چیزی های ــا م/ گویی م

ــ/ رخ م/ دهــد کــه  ــزوای فکــری»۵ اســت و زمان ــر در حقیقــت «ان ــاب فیلت حب
وب ســایت ها از الHوریتم هایــی اســتفاده کننــد کــه اطلاعــات موردپســند کاربــران را 
بــه وی ارائــه دهنــد. وب ســایت ها ایــن مفروضــات را براســاس اطلاعــات مربــوط 
بــه کاربــر ایجــاد م/ کننــد؛ ماننــد رفتــار رســانه ای کاربــران در گذشــته کــه براســاس 
کلیــ۶j، ســابقۀ مــرور، ســابقۀ جســت وجو و «موقعیــت مQانــ/»٧ وی به دســت  آمــده 
اســت. نتایــج جســت وجو از «گــوگل» و صفحــۀ جســت وجوی «اینســتاگرام»٨برای 
هــر کاربــر مســتقل، دو مثــال کامــل از ایــن پدیــده اســت. حبــاب فیلتــر واژه ای اســت 
کــه از ســوی «الــ/ پاریــزر»٩ فعــال اینترنــت در کتــاب فیلتــر حبــاب: آنچــه اینترنــت 

از شــما پنهــان م+ کنــد١٠ در ســال ٢٠١١ مطــرح شــد.
1. The Filter Bubble Theory

2. Sunstein

3. Information Cocoons

4. Communication Universes

5. Intellectual Isolation

6. Click

7. Location

8. Instagram

9. Eli Pariser

10. The Filter Bubble: What the Internet Is Hiding from You
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نظریۀ جنگ روان�١

در منابــع مختلــف، معانــ) متنوعــ) بــرای جنــگ روانــ) مطــرح شــده اســت کــه پیوســته 
تغییراتــ) در تعریــف آن رخ م) دهــد؛ بــرای مثــال، صلاح نصــر، جنگ روانــ) را «اعمال 
بلندمدت) شــامل نشــر خبر به روش مســتمر و با اســتفاده از وســایل مختلف و با هدف 
کمــI بــه سیاســت خارجــ) دولــت و بــالا بــردن شــهرت و اعتبــار آن و دســت یابی بــه 
دوســت) و تأییــد» م) دانــد (١٣٨٠: ٨۵). وی در تعریــف دیKــری کــه بــه نقــل از وزارت 
جنــگ امریــXا مطــرح کــرده، آورده اســت: «جنــگ روانــ)، اســتفادۀ برنامه ریزی شــده از 
تبلیغــات و فعالیت هــای ارتباطــ) از ســوی یــI دولــت یــا مجموعــه ای از دولت هاســت 
کــه به منظــور تأثیرگــذاری بــر نظرهــا، احساســات، موضع گیری هــا و رفتــار گروه هــای 
دوســت، دشــمن یــا بی طــرف صــورت م) گیــرد، به گونــه ای کــه بــه تحقــق سیاســت های 
ــه  ــا آنچ ــان: ٨۴)، ام ــد» (هم ــI کن ــا کم ــداف آنه ــور و اه ــای مزب ــا دولت ه ــت ی دول
ــه  ــ) علی ــگ روان ــوم جن ــدی از مفه ــد، بهره من ــاع دارن ــر آن اجم ــف ب ــف مختل تعاری

نظــرات، موضع گیری هــا و باورهــای جامعــۀ هــدف اســت. 
معرفت شناس� تصدیق٢

ــران  Kــق دی ــه از طری ــت ک ــوط اس ــ) مرب ــار اطلاعات ــناخت اعتب ــه ش ــه، ب ــن نظری ای
ــرای  به دســت م) آیــد (مI کایــت٣ و چرونــ)۴، ٢٠٠١) معرفت شناســ) تصدیــق ب
ــع خارجــ) اســت  ــ) از مناب ــان ِ خاطــر درخصــوص اطلاعــات دریافت ایجــاد اطمین

ــرگ۶، ٢٠٠٠).  ــل۵ و گرینب (بوس
مطابــق بــا نظــر «شــیبر»٧ (٢٠١۵) در زمینۀ رســانه های اجتماعــ)، تصدیق به عنوان 
انتقــال اطلاعــات از طریــق ارتباطــات نوشــتاری یــا صوت) ‑تصویــری فهــم م) شــود. 
بــه  عبــارت دیKــر تصدیــق، عمــل انتشــار اطلاعــات و معرفت شناســ) تصدیــق، بــه 

1. Psychological warfare

2. Epistemology of Testimony

3. McKnight

4. Chervany

5. Busselle

6. Greenberg

7. Shieber
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چ5ونگــ2 درک صحــت آن اطلاعــات منتشرشــده مربــوط اســت. برای مثــال، اگر کاربر 
رســانۀ اجتماعــ2 مقالــۀ خبــری یــا ویدیوئــ2 را بــه اشــتراک ب5ــذارد، عملــ2 تصدیقــ2 
ــد، در  ــورد صحــت آن قضــاوت کن ــب در م ــدۀ آن مطل ــر خوانن انجــام داده اســت. اگ

حقیقــت آن فــرد ارزیابــی معرفتــ2 از تصدیــقL صورت گرفتــه انجــام داده اســت.
نظریۀ جامعۀ شب�ه ای

بســیاری از نویســندگان، اصطــلاح «جامعــۀ شــبTه ای»١ را بــر «جامعــۀ اطلاعاتــ2»٢ 
ترجیــح م2 دهنــد کــه «جــان ون دایــ\»٣ و «مانوئــل کاســتلز»۴ از ایــن دســته هســتند؛ 
اگرچــه از مفهــوم جامعــۀ اطلاعاتــ2 غفلــت نم2 کننــد. در مفهــوم جامعــۀ اطلاعاتــ2 
آنچــه مــورد تأکیــد اســت، تغییــر جوهــرۀ فعالیت هــا و فرایندهاســت، امــا در مفهــوم 
جامعــۀ شــبTه ای، توجــه به ســوی تغییــر اَشــTال ســازمانده2 و زیرســاخت های ایــن 

جوامــع اســت (مهــدی زاده، ١٣٩۶: ٣٣۶).
جامعــۀ شــبTه ای را م2 تــوان شــTل2 از جامعــه تعریــف کــرد کــه به گونــه ای 
ــط خــود را در شــبTه های رســانه ای ســامان م2 دهــد؛ شــبTه هایی کــه  ــده رواب فزاین
ــا را  ــا آنه ــن شــبTه های اجتماعــ2 ارتباطــات رودررو م2 شــوند ی ــج جای5زی به تدری
تکمیــل م2 کننــد. ایــن بــدان معناســت کــه شــبTه های اجتماعــ2 و رســانه ای در حــال 
شــTل  دادن بــه «شــیوۀ ســازمانده2» اصلــ2 و «ســاختارهای» بســیار مهــم جامعــۀ 

مــدرن هســتند (ون دایــ\، ١٣٨۴: ٢۴). 
دوران پساحقیقت۵

گســترش اطلاعــات غلــط در ســال ٢٠١۶ باعــث شــد کــه فرهنــگ لغــت آکســفورد 
«پســاحقیقت» را به عنــوان واژۀ ســال معرفــ2 کنــد (فلــود۶، ٢٠١۶). ســرعت گســترش 
اطلاعــات غلــط به حــدی اســت کــه «انجمــن جهانــ2 اقتصــاد»٧ گســترش اطلاعــات 

1. Network society

2. Information Society

3. Jan Van Dijk 

4. Manuel Castells

5. Post Truth Era

6. Flood

7. World Economic Forum
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ــرح  ــال ٢٠١٣ مط ــان در س ــم جه ــئلۀ مه ــ+ از ١٠ مس ــوان ی, ــن را به عن ــط آن لای غل
ــه  ــ+ فکــت»٢ ‑کــه ب ــو.ای.اف١، ٢٠١٣). بررســ+ های وب ســایت «پولیت کــرد (دابلی
صحت ســنج+ ادعاهــای چهره هــای سیاســ+ امریــ,ا م+ پــردازد‑ ح,ایــت از آن دارد 
کــه در انتخابــات ســال ٢٠١۶ امریــ,ا، ٧٠درصــد از صحبت هــای دونالــد ترامــپ و 
٢۶درصــد از صحبت هــای رقیبــش، هیــلاری کلینتــون، دروغ بــوده اســت. همچنیــن، 
حجــم توییت هــای منتشرشــدۀ دونالــد ترامــپ به وســیلۀ ربات هــای توییتــری بیــش از 
۴ برابــر ترافیــ\ توییتــری هیــلاری کلینتــون بود (کولانــ+٣، هــوارد۴ و وولــ+۵، ٢٠١۶).
پســاحقیقت « بــه وضعیتــ+ مربــوط اســت کــه حقایق عینــ+ تأثیر کمتری نســبت 
بــه احساســات و باورهــای شــخص+ در شــ,ل گیری افــکار عمومــ+ دارنــد». در ایــن 
اصطــلاح، پیشــوند «پســا» بــه معنــ+ «بhعــد» نیســت و بــه فضایــی اشــاره دارد کــه در 
ــ+۶، ٢٠٠۶، ٢٠١۴؛  ــت (ماف ــت داده اس ــود را از دس ــت خ ــوم اهمی ــ\ مفه آن، ی
ــر از  ــه فرات ــت ب ــ\ صف ــوان ی ــاحقیقت» به عن ــن «پس ــرت٧، ٢٠١۴)؛ بنابرای روزم
ــوان  ــاحقیقت» به عن ــاره دارد. «پس ــرای آن اش ــ+ ب ــا جایlزین ــت» ی ــت «حقیق اهمی
یــ\ اســم نیــز بیان کننــدۀ یــ\ دورۀ زمانــ+ یــا موقعیتــ+ اســت کــه در آن، حقایــق 
نســبت بــه محرک هــای احساســ+ اهمیــت کمتــری دارنــد. «کایــس»٨ (٢٠٠۴) در 
کتــاب٩ خــود، ویژگ+ هــای دوران پســاحقیقت را بــه ایــن صــورت آورده اســت: «در 
دوران پســاحقیقت، مرزهــای بیــن حقیقــت و دروغ، صداقــت و ناراســت+ و وهــم 
و واقعیــت تــار م+ شــود. در حقیقــت، در ایــن دوران، فریــب  دادن دیlــران بــه یــ\ 

چالــش، بــازی و در نهایــت بــه عــادت تبدیــل م+ شــود».

1. WEF

2. PolitiFact

3. Kollanyi

4. Howard

5. Woolley

6. Maffie

7. Rosemont

8. Keyes

9. Dishonesty and Deception in Contemporary Life
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کاربران رسانه های اجتماع� در مواجهه با خبر جعل�

عمــده دلیــل تفــاوت بیــن مخاطبــان رســانه های ســنت$ و کاربــران رســانه های 
اجتماعــ$ توانایــی آنهــا در تولیــد و به اشــتراک گذاری محتواســت (فــوچ١، ٢٠٠٩). 
ــ$  ــر» متک ــJ» و «بازنش ــر «کلی ــر دو عنص ــ$ ب ــانه های اجتماع ــرم رس ــون پلتف چ
اســت، کاربــران را بــه نشــر دادن مطالــب تشــویق م$ کننــد؛ بــه همیــن دلیــل، زمینــه 
بــرای گســترش اطلاعــات نامناســب ماننــد خبــر جعلــ$ نیــز در ایــن رســانه ها فراهــم 
ــه ســه دســته  ــ$ ب ــر جعل ــا خب ــه ب ــران رســانه های اجتماعــ$ در مواجه ــد. کارب م$ آی

ــYاران، ٢٠١٩):  ــو و هم ــوند (ش ــیم م$ ش تقس
الــف) «کاربــران متقاعدکننــده»٢ کــه بــا اهــداف خاصــ$، خبــر جعلــ$ را بــرای 

ــد؛  ــر دی[ــران منتشــر م$ کنن ترغیــب و تأثیرگــذاری ب
ب) «کاربــران زودبــاور»٣ کــه زودباورنــد و به راحتــ$ متقاعــد م$ شــوند کــه خبــر 

جعلــ$ را بــاور کنند؛ 
اکانه ای را  cYج) «کاربــران روشــنگر»۴ کــه دیرباورنــد و دیدگاه هــای مقــاوم و شــ

در برابــر خبــر جعلــ$ دارنــد.
حساب های کاربری مخرب

ــانه های  ــران در رس ــری از کارب ــوع دی[ ــ$، ن ــش قبل ــده در بخ ــران یادش ــر کارب ــلاوه ب ع
اجتماعــ$ حضــور دارنــد کــه از آنهــا بــه حســاب های کاربــری مخــرب یــاد م$ شــود. جالب 
آنکــه برخــ$ از ایــن کاربــران مخــرب ممYــن اســت انســان واقع$ نباشــند. این حســاب های 
کاربــری مخــرب از آن جهــت کــه توانایــی گســترش خبــر جعلــ$ را دارنــد، توجــه مــا را 
جلــب کردنــد. ایــن حســاب ها شــامل «ربات هــای اجتماعــ$»۵، «ترول هــا»۶ و «کاربــران 
ســایبرگ»٧ هســتند (شــو و همــYاران، ٢٠١٩) کــه در ادامــه بــه معرفــ$ هرکــدام م$ پردازیم.

1. Fuchs

2. Persuaders

3. Gullible Users
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الــف) «ربات هــای اجتماعــ�»، نوعــ� از حســاب های رســانه های اجتماعــ� هســتند 
کــه بــا یــ< ال4وریتــم کامپیوتــری کنتــرل م� شــوند. ایــن ال4وریتــم قــادر اســت به صــورت 
ــر در  ــران حاض ــایر کارب ــا س ــد و ب ــده ای را تولی ــش تعیین ش ــای از پی ــودکار محتواه خ
رســانه های اجتماعــ� ارتبــاط برقــرار  کنــد. ربات هــا بســته بــه آنکــه چ4ونــه برنامه نویســ� 

شــده باشــند، ممLــن اســت مخــرب باشــند یــا نباشــند (شــو و همــLاران، ٢٠١٧). 
ب) «ترول هــا»، کاربــران واقعــ� هســتند کــه بــا هــدف ایجــاد اختــلال در جوامــع 
ــه دور از  ــ� و ب ــخ� عاطف ــه پاس ــدگان را ب ــد و مصرف کنن ــت م� کنن ــن فعالی آن لای
عقلانیــت و منطــق تحریــ< م� کننــد. ترول هــا امــLان انتشــار آســان خبــر جعلــ� را 

در میــان جوامــع آن لایــن فراهــم م� ســازند (شــو و همــLاران، ٢٠١٩). 
ــه  ــتند ک ــ� هس ــ� و جعل ــاب های واقع ــی از حس ــایبرگ»، ترکیب ــران س ج) «کارب
م� تواننــد خبــر جعلــ� را بــه روشــ� کــه بــا ورودی هــای انســان� ترکیب شــوند، گســترش 
دهنــد. حســاب های ســایبرگ بــرای انجــام فعالیت هــای مربــوط به رســانه های اجتماع� 
تنظیــم م� شــوند. اغلــب ایــن حســاب ها به وســیلۀ افــراد واقعــ� به عنــوان پوشــش ثبــت 
ــتفاده  ــ� اس ــانه های اجتماع ــت در رس ــام فعالی ــرای انج ــا ب ــا از برنامه ه ــوند، ام م� ش
ــردی را  ــای منحصربه ف ــا، فرصت ه ــن انســان ها و ربات ه ــان بی ــد. ســوئیچ آس م� کنن

بــرای انتشــار خبــر جعلــ� فراهــم م� ســازد (شــو و همــLاران، ٢٠١٩).

روش تحقیق

روش مــورد اســتفاده در پژوهــش پشــتیبان ایــن گــزارش، از حیــث گــردآوری 
اطلاعــات، اســتفاده از دو روش «مصاحبــۀ عمیــق» و «کتاب خانــه ای» اســت. روش 
ــان، مقاله هــای  ــدا محقق ــن صــورت اســت کــه در ابت ــه ای پژوهــش استفاده شــده ب
علمــ� و منابــع موجــود در زمینــۀ «شــایعه» و «خبــر جعلــ�» را مطالعــه، بررســ� و 
مقایســه کرده انــد و ضمــن اســتخراج داده هــای حاصــل از مطالعــات کتاب خانــه ای، 
ــۀ موردنظــر  ــا جامع ــق ب ــۀ عمی ــه انجــام مصاحب ــه اهــداف پژوهــش ب ــل ب ــرای نی ب

پرداخته انــد.
بــرای انجــام پژوهــش پشــتیبان ایــن مقالــه، پــس از انجــام مطالعــات کتاب خانه ای 
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ــب  ــؤال های متناس ــته بندی س ــامل ١. دس ــه (ش ــل مصاحب ــرای مراح ــه اج ــبت ب نس
بــا اهــداف پژوهــش و مراجعــۀ حضــوری یــا تلفنــ> بــه نمونــۀ پژوهــش؛ ٢. مرحلــۀ 
ــل؛ ٣. مستندســازی و ۴. کدگــذاری داده هــا و اطلاعــات به دســت آمده  ــت و تحلی ثب
ــدام  ــل مضمــون) اق ــق روش تحلی ــن مقــولات حاصل شــده از طری و ارتباط دهــ> بی
شــد. بدین صــورت کــه الــف) پژوهشــVران، مصاحبه هــای ضبط شــده را شــنیده و 
پیــاده کردنــد؛ ب) پــس از بازخوانــ> و درگیــری مســتمر بــا محتواهــای مصاحبه هــا، 
ــ>  ــه عنوان ــر جمل ــرای ه ــ\ و ب ــا تفکی ــن مصاحبه ه ــدی مت ــم و کلی ــای مه جمله ه
درنظــر گرفتــه شــد؛ ج) جمله هــا و عبارت هــای به دســت آمده بــا ی`دیVــر مقایســه 
و د) بــا دســته بندی آنهــا، ابتــدا زیرمقوله هــا و هـــ) از ترکیــب آنهــا مقوله ها اســتخراج 
و طبقه بنــدی شــدند. بدین ترتیــب بــا انجــام بررســ> ها، تمامــ> جملاتــ> کــه مــا را 
بــه یافتــن مضامیــن قابل اعتنــا و دارای ارتبــاط راهنمایــی م> کنــد، اســتخراج و 

ــدند. ــه ش ــوط ارائ ــای مرب ــته بندی و در جدول ه دس
جامعۀ مورد بررس> پژوهش پشتیبان مقالۀ پیش  رو نیز شامل:

 الف) مدیران محتوایی و سردبیران حوزۀ خبر سازمان صداوسیما؛ 
 ب) کارشناسان و استادان رسانه و ارتباطات (در حوزۀ خبر و فضای مجازی)؛

ــا و روزنامه هــای کشــور  ــران مســئول خبرگزاری ه ــگاران، ســردبیران و مدی ج) خبرن
ــر فــارس، مهــر، دانشــجو، خبرگــزاری صداوســیما و  (خبرگزاری هــای مهــم کشــور نظی
روزنامه هــای مهــم کشــور نظیــر کیهــان، شــرق، ســازندگ.، صبــح نــو، جــوان، وطــن امروز 
و...) به شــرط ١٠ ســال فعالیــت حرفــه ای اســت. ایــن انتخــاب به دلیل موضــوع پژوهش و 
درگیــری مســتقیم افــراد یادشــده بــا حوزۀ خبر و خبررســان> اســت و تــلاش شــد از افرادی 

اســتفاده شــود کــه در حــوزۀ خبــر دارای آثــار تألیفــ> یــا نظــر، عقیــده و تجربــه هســتند.
نمونه گیــری به صــورت هدفمنــد اجــرا شــد و بــرای هدفمنــد بــودن نمونه گیــری، 
معیارهایــی چــون داشــتن علــم، تجربه و شــناخت کافــ> در زمینۀ شــب`ه های اجتماع>، 
خبــر و ارتباطــات مدنظــر قــرار گرفــت و براســاس ایــن معیارهــا افــراد از بیــن جامعــۀ 
مــورد بررســ> انتخــاب شــدند. حجــم نمونــه براســاس داده هــای مصاحبــه تــا مرحلــۀ 

اشــباع داده و بــا انجــام ١٨ مصاحبــه، تکمیــل شــد. 
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مباحثه دربارۀ گزینه ها و تجزیه و تحلیل آنها

ماهیت و چیست� خبر جعل�

ــودن  ــفاف  نب ــانه و ش ــات و رس ــوم ارتباط ــ' در عل ــر جعل ــلاح خب ــودن اصط ــو ب نُ
مرزهــای خبــر جعلــ' بــا خبــر واقعــ' باعــث شــد نخســتین ســؤال پژوهــش خــود را 
بــه ماهیــت و چیســت' خبــر جعلــ' اختصــاص دهیــم تــا شــناخت' کامــل، روشــن و 
ــن  ــم. مضامی ــه آن به دســت آوری ــوط ب ــن اصطــلاح و ویژگ' هــای مرب مناســب از ای

ــر آورده شــده اند. ــر جعلــ'»در قالــب جــدول زی ــر «ماهیــت و چیســت' خب فراگی

جدول ١. مضامین فراگیر، سازمان یافته و نیز مضامین پایه ای ماهیت و چیست� خبر جعل�

مقولۀ کل� 

(مضامین فراگیر)

مقولۀ جزئ� (مضامین 

سازمان یافته)
مضامین پایه

ماهیت و چیست� 

خبر جعل�

تشابه با خبر

داشتن عناصر خبری

داشتن ارزش های خبری

داشتن کاربردهای خبری

داشتن قالب خبری

داشتن اتاق فکر (سازمان' بودن)

حرفه ای بودن تولیدکنندگان

ارائه در قالب های متنوع رسانه ای

قابلیت جریان سازی خبری در سطح جامعه

تمایز با خبر

گزارش' عین' و واقع' نیست
(شبیه سازی گزارش عین' و واقع')

اغلب مولود گسترش استفاده از اینترنت، رسانه های اجتماع' 
و رسانه های تلفن همراه

مولود گسترش رسانه های غیررسم'

مغرضانه و عامدانه  بودن

داشتن هدف اغلب تخریبی  ـسیاس' و مال' به جای اهداف 
سازنده
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مقولۀ کل� 

(مضامین فراگیر)

مقولۀ جزئ� (مضامین 

سازمان یافته)
مضامین پایه

ماهیت و چیست� 

خبر جعل�

اهداف خبر جعل�

عوام فریبی

ایجاد جنگ روان� و رسانه ای

بی اعتبار ساختن گزارش های سازمان های رسم� (مال�، 
سیاس� و ایدئولوژی;)

تلاش برای ایجاد اضطراب عموم� تا شورش اجتماع�

ایجاد انحراف در انتخاب های صحیح مردم در زمان  انتخابات 
و...

تأمین منافع تولیدکنندگان (مال�، سیاس� و ایدئولوژی;)

بالا بردن احتمال تغییر نظام محاسبات� مردم

بالا بردن احتمال تغییر نظام محاسبات� مسئولانپیامدهای خبر جعل�

بالا بردن احتمال تصمیم گیری مبتن� بر اطلاعات غلط

به مخاطره انداختن روان عموم� جامعه، ایجاد هیجان 
عموم�، اضطراب اجتماع� و شورش

به مخاطره  انداختن امنیت مل�

پایین  آوردن بهره وری و افزایش هزینه های ادارۀ کشور

به حاشیه راندن نخب_ان مؤثر برای ادارۀ بهینۀ کشور یا سازمان

رده سلبریت� هاپیامدهای خبر جعل� برجسته سازی سلبریت� ها و خُ

طرح نظرهای غیرعلم�، غیرکارشناس�، بی پایه و اساس و احساس�

تخریب شخصیت های مؤثر برای ادارۀ بهینۀ کشور یا سازمان

مشروعیت زدایی از حaومت ها

تشدید اختلافات سیاس�، قوم� و مذهبی

انحراف افکار عموم� از مسائل اصل�

در نمــودار زیــر، داده هــای حاصــل از مضمــون فراگیــر «ماهیــت و چیســت� خبــر 
ــا  ــا را ب ــاط آنه ــرده و ارتب ــام ب ــه ن ــن ســازمان یافته و پای ــب مضامی ــ�» را در قال جعل

یaدی_ــر نشــان داده ایــم.
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ش(ل ١. نمودار شب(ۀ مضامین فراگیر، سازمان یافته و پایۀ «ماهیت و چیست� خبر جعل�»

راه(ارهای مقابله با خبر جعل� 

ــه ی-ــ� از دغدغه هــای جــدی دولت هــا و ســازمان های جهانــ� تبدیــل   ــر جعلــ� ب خب
شــده اســت. خبــر جعل� پیامدهــای مخربی برای جوامع و ســاختارهای سیاســ� جهان 
و به خصــوص ایــران بــه دنبــال دارد. مقابلــه بــا ایــن پدیــده، کــه حقیقــت و صداقــت را 
در جهــان بــا بحــران مواجــه کــرده، ازجملــه وظایــف نهادهــای مســئول اســت. براســاس 
نظرهــای مصاحبه شــوندگان نیــاز اســت کــه ی-ــ� از ســازمان های رســانه ای کشــور بــا 
تشــ-یل گروهــ� حرفــه ای ماننــد «ســرویس خبــر جعلــ�» کــه بــا دیMــر ســرویس های 
خبــری ارتباطــات ماتریســ� و در بقیــۀ ســرویس ها یــQ نیــروی واکنــش ســریع داشــته 
باشــد، طــ� مراحلــ� بــه مقابلــه بــا این پدیــده بپــردازد. این مراحــل با ۶ مضمــون فراگیر 
یعنــ� «اقدامــات پیشــMیرانه»، «مرحلــۀ پایش»، «آســتانه ها»، «مرحلۀ تصمیــم»، «مرحلۀ 

واکنــش» و «مرحلــۀ ثبــت تجربــه و دانــش» ارائــه  شــده اند.
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اقدامات پیش*یرانه برای مقابله با خبر جعل�

سازمان رسانه ای متصدی مقابله قبل از شروع مراحل اصل� تشخیص و مقابله با خبر جعل� 
نیازمند برخ� اقدامات پیش<یرانه است تا آثار ناش� از خبر جعل� را در سطح جامعه کاهش 
دهد و مقابله با این پدیده را راحت تر سازد. براساس نظرهای مصاحبه شوندگان، مضمون 
فراگیر «اقدامات پیش<یرانه برای مقابله با خبر جعل�» از ٧ مضمون سازمان یافته و ١٧ 

مضمون پایه تشRیل  شده است. این مضامین در قالب جدول صفحۀ بعد رسم شده اند.

جدول ٢. مضامین فراگیر، سازمان یافته و نیز مضامین پایه ای اقدامات پیش/یرانۀ مقابله با خبر جعل�

مقولۀ کل� 

(مضامین فراگیر)

مقولۀ جزئ� (مضامین 

سازمان یافته)
مضامین پایه

اقدامات زمینه ای 

مقابله با خبر جعل�

گاه سازی آ

ارتقای آگاه� روابط عموم� های کشور درخصوص ماهیت 

خبر جعل�

گاه سازی متصدیان رسانه درخصوص رابطۀ مطرح  شدن  آ

خرده سلبریت� ها در جامعه از طریق رسانۀ مل� و فرایند انتشار 

اخبار جعل�

گاه سازی مدیران و سردبیران درخصوص ظهور خبر جعل� در  آ

دورۀ پساحقیقت

آگاه سازی و قدرتمندکردن کاربران (از زودباور به روشنگر)

تعامل و همRاری

تعامل دوجانبه و فعالانۀ سرویس خبر جعل� با روابط 

عموم� ها به طور لحظه به لحظه و ارائۀ نوع� سواد رسانه ای برای 

دستگاه های اجرایی به خصوص روابط عموم� آنها و مدیران 

برجستۀ کشور

ارتقای سواد رسانه ای

ارتقای آگاه� و سواد رسانه ای درخصوص اخبار جعل� از سنین 

پایین (از طریق تدوین کتاب های آموزش� و برگزاری دوره های 

آموزش�)

ارتقای آگاه� و سواد رسانه ای مردم (از طریق برنامه های 

آموزش�، کتاب های آموزش�، محتواهای آموزش� چندرسانه ای 

و...)
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مقولۀ کل� 

(مضامین فراگیر)

مقولۀ جزئ� (مضامین 

سازمان یافته)
مضامین پایه

اصلاح ساختار

طراح5 فرایند نوین و غیر سلسله مراتبی برای مقابله با اخبار 

جعل5 (واکنش سریع)

شبBه سازی رسم5 و غیررسم5 در فضای مجازی

امنیت5 زدایی از حوزۀ خبر در موارد غیرضرور (پرهیز از وارد ساختن 

نگاه های امنیت5 در تدوین و نگارش اخبار)

اقدامات زمینه ای 

مقابله با خبر جعل�

تأمین زیرساخت های سخت افزاری مقابله با خبر جعل5 همچون 

سیستم های مدرن داده کاوی، کسب منابع اوسینت، مانیتورینگ 

پیشرفته و...

ارتقای اعتماد عموم5

رعایت اصل بی طرف5 در تدوین و نگارش خبر (به گونه ای که افراد، 

گروه ها و جریانات سیاس5 کشور احساس تبعیض و یBجانبه گرایی در 

ارائۀ خبرها نکنند)

پاسخ]ویی به نیازهای اطلاعات5 مورد نیاز جامعه (به خصوص 

در حوادث و رویدادهای مهم که احساس نیاز خبری افزایش 

م5 یابد)

شفاف سازی منابع و شواهد اخبار ارائه شده

تصحیح اشتباه و عذرخواه5 از مخاطبان

ارتقای کیفیت 

روزنامه نگاری
پاسخ کامل به تمام عناصر خبری در حد ممBن

راه اندازی سرویس خبر 
جعل5

ایجاد سرویس خبر جعل5 با ساختار منعطف

در نمــودار صفحــه بعــد، داده هــای حاصــل از مضمــون فراگیــر «اقدامــات 
ــ5 و  ــازمان یافتۀ اصل ــن س ــب مضامی ــ5» را در قال ــر جعل ــا خب ــه ب ــ]یرانۀ مقابل پیش

ــم. ــان داده ای ــر را نش ــا یBدی] ــا ب ــاط آنه ــرده و ارتب ــه نام ب ــن پای ــ5 و مضامی فرع
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ش+ل ٢. شب+ۀ مضامین اقدامات زمینه ای برای مقابله با خبر جعل�

راه+ارهای مقابله با خبر جعل� (مرحلۀ پایش)

چنانچــه گفتــه شــد، براســاس نظرهــای مصاحبه شــوندگان، راه#ارهــای مقابلــه بــا 
ــد،  ــر قــرار گرفتن ــ> کــه در قالــب مضامیــن فراگی ــۀ اصل ــه ۵ مرحل ــ> را ب ــر جعل خب
دســته بندی کردیــم. نخســتین مرحلــه بــرای مقابلــه بــا خبــر جعلــ> پــس از اقدامــات 
ــ> در ســازمان های  ــر جعل ــاز و پیشــنهاد تشــ#یل ســرویس خب ــورد نی پیشــNیرانۀ م
رســانه ای، مرحلــۀ پایــش اســت. مرحلــۀ پایــش بــر آمــوزش نیروهــای درون ســازمان 
ــ>، رصــد فضــای مجــازی و  ــا خبرهــای جعل ــه ب ــرون ســازمان متصــدی مقابل و ب
تشــخیص خبــر جعلــ> تأکیــد دارد. بــر ایــن اســاس، مضمــون فراگیــر «راه#ارهــای 
مقابلــه بــا خبــر جعلــ> (مرحلــۀ پایــش)» از ٣ مضمــون ســازمان یافتۀ اصلــ> «آموزش 
حرفــه ای»، «برقــراری ارتبــاط تعاملــ>» و «تشــخیص و شناســایی»، ٩ مضمــون 
ــمارۀ ٣  ــدول ش ــه در ج ــده ک ــ#یل  ش ــه تش ــون پای ــ> و ٣٣ مضم ــازمان یافتۀ فرع س

ذکــر شــده اســت.
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جدول ٣. مضامین فراگیر، سازمان یافته و پایه ای راه(ارهای مقابله با خبر جعل� (مرحلۀ پایش)

 مقولۀ کل�
(مضامین فراگیر)

مقولۀ جزئ�
(مضامین سازمان یافته)

مضامین پایه

راه7ارهای مقابله با 

خبر جعل� (مرحلۀ 

پایش)

آموزش حرفه ای

ارتقای دانش کارکنان سرویس خبر جعل� به عنوان سازمان 

یادگیرنده

ارتقای دانش عوامل خبر نسبت به ساختار و محتوای خبر جعل�

ارتقای دانش روابط عموم�  سازمان های کشور نسبت به 

ساختار و ماهیت اخبار جعل�

ارتقای دانش متصدیان پلتفرم های داخل� به سبب ام7ان 

ترویج خبر جعل� بر این پلتفرم ها

ارتقای دانش متصدیان صوت و تصویر فراگیر به سبب 

ام7ان ترویج خبر جعل� روی این فضاها

برقراری ارتباط تعامل�

هماهنگ� و ارتباط گیری با روابط عموم� ها

هماهنگ� و ارتباط گیری با سازمان های رسانه ای

کشف و ارتباط گیری با رابطان موثق برای پایش و 

صحت سنج� خبر مش7وک

ایجاد موج های موازی و انحراف� موازی خبر با استفاده از 

چهره های رسم� خبری

ارتباط گیری با چهره های محبوب برای خنث� سازی اخبار جعل�

ارتقای ارتباطات بین فردی درون و برون سازمان� دبیر 

سرویس خبر جعل�

تشخیص و 

شناسایی خبر 

جعل�

رصد فضای 

مجازی
رصد روزانۀ فضای مجازی

مواجهه 

با خبر 

مش7وک

رجوع به پیش زمینه های ذهن� تیم پایش

تکیه بر سیستم دوم تفکر در مواجهه با خبر مش7وک

ارزیابی اطلاعات دریافت� براساس شاخص های فالیز (توضیح 

در فصل دوم)

تشخیص خبر مش7وک با کمd دبیران حرفه ای و آگاه از 

طرق مختلف

تعامل دوسویه با سردبیران سرویس های خبری
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 مقولۀ کل�
(مضامین فراگیر)

مقولۀ جزئ�
(مضامین سازمان یافته)

مضامین پایه

یی
زما

� آ
ست

را

راست� آزمایی از طریق رابطان موثق

راست� آزمایی از طریق خبرنگاران

راست� آزمایی از طریق روابط عموم� و مسئولان مربوط

راست� آزمایی اخبار مشHوک از طریق شهروند 

روزنامه نگارها و کاربران فضای مجازی

ارتباط گیری و واکاوی جزئیات خبر مشHوک (از طریق 

گفت وگو با کارشناسان و سایر سرویس های خبری)

بررس� سابقه و پیشینۀ خبر مشHوک (از طریق منابع اوسینت)

مقایسۀ خبر مشHوک با رویدادهای مشابه

به کارگیری ابزارهای سنجش محتوا نظیر موقعیت یابی 

جغرافیایی

بررس� اطلاعات مربوط به  عکس یا ویدئو برای تشخیص موقعیت

راست� آزمایی تصاویر با استفاده از عکس های مشابه یا 

ترفندهای عکاس�

اطمینان 

 یافتن از 

جعل�  بودن 

خبر

اطمینان  یافتن از جعل�  بودن خبر مشHوک

گزارش 

رصد
ارائۀ گزارش روزانۀ رصد در دو نوبت صبح و عصر

تعیین 

آستانه ها

تعیین آستانه و مرزی برای واکنش در برابر اخبار جعل� 

(با شاخص وایرال  شدن)

کشف مسیر 

انتشار

استفاده از الbوریتم های فن� برای کشف مسیر انتشار 

منابع خبر جعل�

کشف منابع
کشف و شناسایی کاربران مخرب همچون ترول ها، 

ربات ها و سایبرگ ها در رسانه های اجتماع�

کشف 

اهداف

کشف اهداف کوتاه مدت و بلندمدت منتشرکنندگان اخبار 

جعل�
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تعیین آستانه ها
بیشــتر مصاحبه شــوندگان معتقدنــد کــه بــرای مقابلــه بــا خبر جعلــ$ باید آســتانه ای را 
درنظــر گرفــت؛ چــون واکنــش زودهنــگام و دیرهنــگام بــه یــ6 خبــر جعلــ$ م$ توانــد 
ــه  ــگام ب ــش زودهن ــال، واکن ــرای مث ــه همــراه داشــته باشــد؛ ب ــی ب پیامدهــای مخرب
ــه مصــرف  ــه آن ب ــه تقویــت و شــیوع آن و واکنــش دیرهنــگام ب ــر جعلــ$ ب یــ6 خب
هرچــه بیشــتر آن در ســطح جامعــه منجــر م$ شــود. اهمیــت ایــن موضــوع باعــث 
شــد تــا به صــورت اختصاصــ$ ویژگ$ هــای ایــن آســتانه را از مصاحبه شــوندگان 
بپرســیم و ایــن پرســش بــه مضمــون فراگیــر «آســتانه ها» بــا ٢ مضمــون ســازمان یافتۀ 
اصلــ$؛ یعنــ$ «آســتانۀ اول» و «آســتانۀ دوم»، ٢ مضمــون ســازمان یافتۀ فرعــ$ و ١٢ 

مضمــون پایــه منجــر شــد. جــدول به دســت آمده بــه شــVل زیــر اســت:

جدول ۴. مضامین فراگیر، سازمان یافته و پایه ای راه(ارهای مقابله با خبر جعل� (آستانه ها)

مقولۀ کل� 
(مضامین فراگیر)

مضامین پایهمقولۀ جزئ� (مضامین سازمان یافته)

آستانه ها

آستانۀ اول

بالا رفتن سرعت انتشار خبر جعل� در 
رسانه ها

نزدیG  شدن خبر جعل� به نقطۀ  ترند در 
فضای مجازی

تعریفآستانۀ دوم

عبور خبر جعل� از آستانۀ اول

ترند و برجسته  شدن خبر جعل� (به تعبیر 
دیLر، توجه به یG خبر جعل� در سطح 

جامعه)

تصمیم گیری و واکنش تیم مقابله

فراگیر شدن خبر جعل�

آسیب رسان� به امنیت و روان عموم� جامعه

تأثیرگذاری عمیق بر بحث های سیاس�

واکنش چهره های مهم رسم� و غیررسم� 
به خصوص چهره های رسم�
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مقولۀ کل� 
(مضامین فراگیر)

مضامین پایهمقولۀ جزئ� (مضامین سازمان یافته)

ویژگ� ها

نیاز و عطش شدید جامعه به کسب خبر؛ 
س+وت خبری سمH این حالت است و به 

کاهش اعتماد عموم� به رسانۀ مل� منجر 
م� شود

هیجان�  شدن جامعه براساس انتشار گستردۀ 
خبر جعل� (هیجان شدید؛ مم+ن است به 

بحران تبدیل شود)

نیاز جامعه به طرح مباحث منطق� و عقلان�

در نمــودار زیــر داده هــای حاصــل از مضمــون فراگیــر «آســتانه ها» را در قالــب 
ــاط آنهــا را  مضامیــن ســازمان یافتۀ اصلــ7 و فرعــ7 و مضامیــن پایــه نام بــرده و ارتب

بــا ی@دی<ــر نشــان داده ایــم.

ش+ل ٣. شب+ۀ مضامین مقابله با خبر جعل� (آستانه ها)



 راه(ارهای مقابله با خبر جعل�
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در نمــودار زیــر، داده هــای حاصــل از مضمــون فراگیــر «راه#ارهــای مقابلــه بــا 
خبــر جعلــ0 (مرحلــۀ پایــش)» را در قالــب مضامیــن ســازمان یافتۀ اصلــ0 و فرعــ0 و 

مضامیــن پایــۀ نام بــرده و ارتبــاط آنهــا را بــا ی#دیDــر نشــان داده ایــم. 

ش(ل ۴. شب(ۀ مضامین مقابله با خبر جعل� (مرحلۀ پایش)

راه(ارهای مقابله با خبر جعل� (مرحلۀ تصمیم)

پــس از پایــش، یعنــ0 بررســ0 مطالــب فضــای مجــازی، جداســازی خبرهــای 
مشــ#وک و تشــخیص خبــر جعلــ0، نوبــت بــه مرحلــۀ تصمیم بــرای تعییــن چDونگ0 
و نحــوۀ مقابلــه بــا خبــر جعلــ0 م0 رســد. مجمــوع نظرهــای مصاحبه شــوندگان 
ــم)»،  ــۀ تصمی ــ0 (مرحل ــر جعل ــا خب ــه ب ــر «راه#ارهــای مقابل را در مضمــون فراگی
ــه اســت، دســته بندی  ــون پای ــون ســازمان یافته و ١٣ مضم ــه متشــ#ل از ٣ مضم ک

کردیــم. جــدول به دســت آمده به صــورت زیــر اســت:
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جدول ۵. مضامین فراگیر، سازمان یافته و پایه ای راه+ارهای مقابله با خبر جعل� (مرحلۀ تصمیم)

مقولۀ کل� 
(مضامین فراگیر)

مقولۀ جزئ� (مضامین 
سازمان یافته)

مضامین پایه

راه+ارهای مقابله با 
خبر جعل� (مرحلۀ 

تصمیم)

ورود خبر جعل' به آستانۀ دومتعریف

اقدامات مرحلۀ تصمیم

سنجش وضعیت و پیامدهای واکنش به مسئله

تشخیص سطح و چBونگ' مقابله با خبر جعل'

تعیین بستر مقابله با خبر جعل'

تصمیم گیری دربارۀ خبرهای آستانۀ اول

الزامات مرحلۀ تصمیم

توجه به سرعت، دقت و صحت در تصمیم گیری

برگزاری جلسات فوری و سرپایی

نیاز به اطلاعات جامع، صحیح و دقیق

پرهیز از سWوت خبری درخصوص خبر جعل'

اتخاذ تدابیر هوشمندانه در مواجهه با خبر جعل' آستانۀ اول

لزوم هماهنگ' با سازمان های رسانه ای

توجیه نهادهای امنیت' در خبر جعل' مربوط به این حوزه

پرهیز از تکذیب مداوم خبر جعل'

در نمــودار زیــر، داده هــای حاصــل از مضمــون فراگیــر «راهWارهــای مقابلــه بــا 
خبــر جعلــ' (مرحلــۀ تصمیــم)» را در قالــب مضامیــن ســازمان یافتۀ اصلــ' و فرعــ' 

و مضامیــن پایــۀ نام بــرده و ارتبــاط آنهــا را بــا یWدیBــر نشــان داده ایــم. 

ش+ل ۵. شب+ۀ مضامین مقابله با خبر جعل� (مرحلۀ تصمیم)
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راه(ارهای مقابله با خبر جعل� (مرحلۀ واکنش)

ــا  ــه ب ــری درخصــوص چ%ونگــ! مقابل ــ! و تصمیم گی ــر جعل ــس از تشــخیص خب پ
آن، نوبــت بــه واکنــش م! رســد. ایــن مرحلــه نیــز همچــون مرحلــۀ تصمیــم ازمنظــر 
اســتادان و کارشناســان مصاحبه شــونده از ٣ مضمــون ســازمان یافتۀ «تعریــف مرحلــۀ 
واکنــش»، «اقدامــات مرحلــۀ واکنــش» و «الزامــات مرحلــۀ واکنــش» و ١١ مضمــون 
پایــه تشــQیل  شــده اســت. جــدول زیــر مــروری بــر نظرهــای مصاحبه شــوندگان اســت.

جدول ۶. مضامین فراگیر، سازمان یافته و پایه ای راه(ارهای مقابله با خبر جعل� (مرحلۀ واکنش)

مقولۀ کل� (مضامین فراگیر)
مقولۀ جزئ� (مضامین 

سازمان یافته)
مضامین پایه

راه(ارهای مقابله با خبر 

جعل� (مرحلۀ واکنش)

عملیات!  کردن تصمیم اتخاذشدهتعریف

اقدامات

مقابلۀ سایبری با منابع خبر جعل!

مقابلۀ قانون! با منابع خبر جعل!

روشن ساختن ماهیت خبر جعل!

روشن ساختن ماهیت تولیدکنندگان خبر جعل!

انتشار خبرهای صحیح

توسعه و پروراندن خبر در فضای مجازی

الزامات

واکنش به هنگام و متناسب

پرهیز از واکنش زودهنگام

پرهیز از واکنش دیرهنگام

استفاده از نظرهای کارشناس! و دقیق

در نمــودار زیــر، داده هــای حاصــل از مضمــون فراگیــر «راهQارهــای مقابلــه بــا 
خبــر جعلــ! (مرحلــۀ واکنــش)» را در قالــب مضامیــن ســازمان یافتۀ اصلــ! و فرعــ! 

و مضامیــن پایــۀ نام بــرده و ارتبــاط آنهــا را بــا یQدی%ــر نشــان داده ایــم. 
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ش+ل ۶. شب+ۀ مضامین مقابله با خبر جعل� (مرحلۀ واکنش)

راه+ارهای مقابله با خبر جعل� (مرحلۀ ثبت تجربه و دانش)

آخریــن مرحلــۀ مقابلــۀ ســرویس خبــر جعلــ% با خبرهــای جعل% به ثبــت تجربــه و دانش 
ــر  ــون فراگی ــب مضم ــوندگان در قال ــای مصاحبه ش ــوع نظره ــود. مجم ــوط م% ش مرب
«راهGارهــای مقابلــه بــا خبــر جعلــ% (مرحلــۀ ثبــت تجربــه و دانــش)»، کــه ٢ مضمــون 
ســازمان یافته و ۵ مضمــون پایــه را شــامل م% شــود، در جــدول زیــر ارائــه شــده اســت.

جدول ٧. مضامین فراگیر، سازمان یافته و پایه ای راه+ارهای مقابله با خبر جعل� (مرحلۀ ثبت 
تجربه و دانش)

مقولۀ کل� (مضامین فراگیر)
مقولۀ جزئ� (مضامین 

سازمان یافته)
مضامین پایه

راه+ارهای مقابله با خبر 

جعل� (مرحلۀ ثبت تجربه 

و دانش)

تجربه اندوزی اقدامات مقابله ایتعریف

اقدامات

شناسایی قوت و ضعف ها

تأثیرسنج% عملیات

اعتبارسنج% منابع خبری

تهیۀ آیین نامۀ اخبار جعل%

در نمــودار زیــر، داده هــای حاصــل از مضمــون فراگیــر «راهGارهــای مقابلــه بــا 
ــه و دانــش)» را در قالــب مضامیــن ســازمان یافتۀ  ــۀ ثبــت تجرب ــر جعلــ% (مرحل خب
اصلــ% و فرعــ% و مضامیــن پایــۀ نام بــرده و ارتبــاط آنهــا را بــا یGدیXــر نشــان داده ایــم. 
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ش(ل ٧. شب(ۀ مضامین مقابله با خبر جعل� (مرحلۀ ثبت تجربه و دانش)

جمع بندی راه(ارهای مقابله با خبر جعل�
در پایــان، تعــداد مضامیــن فراگیــر، ســازمان یافته و مضامین پایــه ای راه(ارهای 
ــا  ــه ب ــل از مصاحب ــ� حاص ــای کیف ــت آمده از داده ه ــ� به دس ــر جعل ــا خب ــه ب مقابل
اســتادان و کارشناســان در قالــب جــدول زیــر ترســیم م� شــود. بــر ایــن اســاس، پــس 
ــت  ــۀ ثب ــش و مرحل ــم، واکن از انجــام اقدامــات پیشــKیرانه، مراحــل پایــش، تصمی

تجربــه و دانــش بــرای مقابلــه بــا خبــر جعلــ� ارائــه  شــده اســت.

جدول ٨. مضامین فراگیر، سازمان یافته و پایه ای راه(ارهای مقابله با خبر جعل�

مقولۀ کل� (مضامین فراگیر)ردیف

مقولۀ جزئ� (مضامین 
مضامین پایهسازمان یافته)

فرع�اصل�

١٧‑٧اقدامات پیشMیرانۀ مقابله با خبر جعل�١

٣٩٣٣راه(ارهای مقابله با خبر جعل� (مرحلۀ پایش)٢

٢٢١٢راه(ارهای مقابله با خبر جعل� (آستانه ها)٣

١٣‑٣راه(ارهای مقابله با خبر جعل� (مرحلۀ تصمیم)۴

١١‑٣راه(ارهای مقابله با خبر جعل� (مرحلۀ واکنش)۵

۶
راه(ارهای مقابله با خبر جعل� (مرحلۀ ثبت 

۵‑٢تجربه و دانش)

۶٢٠١١٩١جمع کل
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نتیجه گیری

ماهیت و چیست� خبر جعل� 

ــ� دارد؛  ــر واقع ــا خب ــابه� ب ــای مش ــ� ویژگ� ه ــر جعل ــش، خب ــج پژوه ــق نتای طب
 طوری کــه قالــب ارائــۀ آن، خبــری اســت و عناصــر، ارزش هــا و کاربردهــای مرســوم 
ــرات  ــت آن، تأثی ــدن ماهی ــEار نش ــان آش ــا زم ــود و ت ــامل م� ش ــ� را ش ــر واقع خب
خــودش را به صــورت جریــان خبــری در ســطح جامعــه بــه دنبــال دارد؛ به عبارتــ�، 
خبــر جعلــ� در پوشــش خبــر واقعــ� تولیــد و منتشــر م� شــود. در حقیقــت، ماهیــت 
و چیســت� خبــر جعلــ� در ۴ بخــش تشــابه بــا خبــر، تمایــز بــا خبــر، اهــداف خبــر 

جعلــ� و پیامدهــای خبــر جعلــ� در جــدول ١ ارائــه شــد. 

راه+ارهای مقابله با خبر جعل� 

پــس از پاســخ بــه ســؤال فرعــ� پژوهــش، بــه ســؤال اصلــ� پژوهــش م� پردازیــم. 
بــرای پاســخ بــه ایــن ســؤال بــا مقوله بنــدی داده هــای حاصــل از مصاحبــه و ترســیم 
ــر  ــا خب ــه ب ــر «اقدامــات پیشــ]یرانۀ مقابل ــن تعــداد ۶ مضمــون فراگی شــبEۀ مضامی
ــای  ــش)»، «راهEاره ــۀ پای ــ� (مرحل ــر جعل ــا خب ــه ب ــای مقابل ــ�»، «راهEاره جعل
مقابلــه بــا خبــر جعلــ� (آســتانه ها)»، «راهEارهــای مقابلــه بــا خبــر جعلــ� (مرحلــۀ 
تصمیــم)»، «راهEارهــای مقابلــه بــا خبــر جعلــ� (مرحلــۀ واکنــش)» و «راهEارهــای 
مقابلــه بــا خبــر جعلــ� (مرحلــۀ ثبــت تجربــه و دانــش)» را به دســت آوردیــم. 
ــه  ــج مرحل ــن پن ــا طــ� ای ــ� شــEل گرفته ب ــر جعل ــ� م� شــود، ســرویس خب پیش بین
بتوانــد تــا حــد زیــادی بــا خبرهــای جعلــ� منتشرشــده در جامعــه مقابلــه کنــد و حتــ� 
مانــع از تولیــد و گســترش آنهــا شــود. مراحــل احصاشــده بــه ایــن صــورت اســت:
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ش(ل ٨. شب(ۀ مضامین راه(ارهای مقابله با خبر جعل�
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اقدامات پیش.یرانه برای مقابله با خبر جعل�

ســازمان متصــدی مقابلــه بــا خبــر جعلــ� قبــل از شــروع مراحــل اصلــ� تشــخیص و 
مقابلــه بــا خبــر جعلــ� نیازمنــد برخــ� اقدامــات پیشــ9یرانه اســت تــا آثــار ناشــ� از 
خبــر جعلــ� را در ســطح جامعــه کاهــش دهــد و مقابلــه بــا ایــن پدیــده را راحت تــر 
گاه ســازی، تعامــل و همــCاری بــا ســازمان های  ســازد. ایــن اقدامــات عبارت انــد از آ
مختلــف کشــور، ارتقــای ســواد رســانه ای، اصــلاح ســاختار، ارتقــای اعتمــاد 

ــ�. ــر جعل ــدازی ســرویس خب ــگاری و راه ان عمومــ�، ارتقــای کیفیــت روزنامه ن

راه+ارهای مقابله با خبر جعل� (مرحلۀ پایش)

ــرون ســازمان، رصــد فضــای  ــوزش نیروهــای درون ســازمان و ب ــر آم ــه ب ــن مرحل ای
مجــازی و تشــخیص خبــر جعلــ� تأکیــد دارد. مرحلــۀ پایــش مرحلــه ای بســیار مهم در 
مســیر مقابلــه و تشــخیص خبــر جعل� و راســت� آزمایی مطالــب منتشرشــده در فضای 
رســانه های رســم� و غیررســم� اســت. ازایــن رو، تخصــص و احاطــۀ کامــل نیروهــای 
ســرویس خبــر جعلــ� و ســایر متصدیــان خبــر در ایــن مرحلــه و شــاید هــم پیــش از 
آن، ضــروری به نظــر م� رســد. کارکنــان ســرویس خبــر جعلــ� بایــد همــواره به مثابــه 
ســازمان� یادگیرنــده بــا به روزرســان� اطلاعــات خــود درخصــوص جدیدتریــن مســائل 
حــوزۀ خبــر، خبررســان� و مقابلــه بــا خبــر جعلــ�، دانــش و آگاهــ� خــود را در ایــن 
حــوزه ارتقــا دهنــد. بــه همیــن ترتیــب، ارتقــای دانــش عوامــل خبــر ســازمان متصــدی 
مقابلــه بــا خبــر جعلــ� نســبت بــه ماهیــت و چ9ونگــ� تشــخیص و مقابلــه بــا خبــر 
جعلــ� ضــروری اســت. بــه ایــن دلیــل کــه خبــر جعلــ� بــر بســتر رســانه های اجتماعــ� 
و یــا وب ســایت های میزبــان صــوت و تصویــر امــCان تولیــد و انتشــار دارنــد، آمــوزش 
حرفــه ای متصدیــان ایــن دو حــوزه نیــز اهمیــت دارد. همان طورکــه در قســمت ماهیت 
ــی آن امــCان  ــ� و واقع نمای ــر جعل ــۀ خب ــب ارائ ــه شــد، شــCل و قال ــ� گفت ــر جعل خب
تشــخیص خبــر جعلــ� را حتــ� بــرای متخصصــان نیــز دشــوار کــرده اســت. ازایــن رو، 
بــرای تشــخیص خبــر جعلــ� از مجمــوع نظرهــای ارائه شــده از ســوی متخصصــان و 

مطالعــات کتاب خانــه ای بــه مجموعــه ای از راهCارهــا دســت  یافتیــم. 
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١. رصد فضای مجازی

ازجملــه ویژگ+ هــای خبــر جعلــ+ کــه پیش تــر بــه آن اشــاره شــد، تولیــد و انتشــار آن 
بــر بســتر رســانه های اجتماعــ+ اســت. ایــن رســانه ها به دلیــل ویژگ+ هایــی همچــون 
ــودن  ــودن ســاختار آن و مطــرح  نب ــالای چرخــش اطلاعــات، اجتماعــ+  ب ســرعت  ب
مؤلفه هــای مهمــ+ چــون «منبــع خبــر»، مســتعد تولیــد صدهــا خبــر مشــGوک، بی پایــه 
و اســاس و جعلــ+ در روز هســتند؛ ازایــن رو، رصــد و پایــش روزانــۀ ایــن فضــا از طریق 
داده کاوی و مانیتورینــگ بــرای اشــراف اطلاعاتــ+ بــر آن کــه بــه زیســت بوم شــهروندان 
زیــادی تبدیــل  شــده اســت، ضــروری به نظــر م+ رســد و م+ توانــد بــه مراحــل بعــدی 
مقابلــه کمــV شــایان+ کنــد. مطابــق با نظریــۀ جامعۀ شــبGه ای، اعضای جامعــه به گونۀ 
فزاینــده ای روابــط خــود را در ایــن شــبGه های رســانه ای شــGل م+ دهنــد؛ شــبGه هایی 
ــا  ــا آنه ــن شــبGه های اجتماعــ+ ارتباطــات رودررو م+ شــوند ی ــج جایZزی کــه به تدری
را تکمیــل م+ کننــد؛ بنابرایــن، بــا توجــه بــه ارتباطــات گســتردۀ افــراد در ایــن فضــا و 
تبــادل اطلاعــات، اشــراف اطلاعاتــ+ اعضــای ســرویس خبــر جعلــ+ بــر رســانه های 

اجتماعــ+ امتیــازی مهــم بــرای ســرویس خبــری جعلــ+ محســوب م+ شــود.
٢. مواجهه با خبر مش&وک

ســرویس خبــر جعلــ+ پــس از رصــد فضای مجــازی با مجموعــه ای از مطالــب و اخبار 
مختلــف روبــه رو م+ شــود؛ بنابرایــن، ایــن تیــم در مواجهــه بــا اخبــاری کــه مشــGوک 
ــان نظــر  ــوان درخصــوص صحــت  و ســقم آن ــت نم+ ت ــا قاطعی به نظــر م+ رســند و ب
داد، لازم اســت چنــد نکتــۀ مهــم را رعایــت کنــد کــه در جــدول ٢ بــه آنهــا اشــاره شــد. 

٣. راست3 آزمایی

جعلــ+  بــه  مشــGوک  خبرهــای  بــا  مواجهــه  شــیوه های  بهتریــن  از  یGــ+ 
«راســت+ آزمایی» اســت. راســت+ آزمایی بــه روش هــای مختلفــ+ قابــل  پیZیــری اســت 

و پیشــنهادهای مربــوط بــه آن در جــدول ٣ ارائــه شــد. 
۴. اطمینان  یافتن از جعل3  بودن خبر

اعضــای ســرویس خبــر جعلــ+ بــا به کارگیــری راهGارهایــی کــه بــرای راســت+ آزمایی 
محتواهــای منتشرشــده بــر بســتر اینترنــت ارائــه شــد، قادرنــد نســبت بــه جعلــ+  بودن 



راه*ارهای مقابله با خبر جعل�| ٣٣

یــا نبــودن یــ6 خبــر مشــ2وک اطمینــان حاصــل کننــد. ایــن موضــوع بــه صرفه جویــی 
در زمــان و افزایــش ســرعت در تصمیم گیــری بــرای مقابلــه منجــر م9 شــود.

۵. گزارش رصد

ــر  ــا خب ــه ب ــه و مواجه ــ9 مقابل ــوص چIونگ ــای لازم درخص ــرای تصمیم گیری ه ب
ــه در  جعلــ9 منتشرشــده در فضــای رســانه ای، به ویــژه رســانه های اجتماعــ9، روزان
دو نوبــت، بــرای مثــال صبــح و عصــر (بــه دلایلــ9 ازجملــه فرصــت  داشــتن بــرای 

ــه  شــود. ــران ارائ ــه تصمیم گی ــه ای و...) گــزارش مؤثــری ب ــات مقابل انجــام عملی
۶. آستانه ها

برای مقابله با خبر جعل9 باید آستانه ای درنظر گرفت؛ زیرا واکنش زودهنگام و دیرهنگام به 
ی6 خبر جعل9 م9 تواند پیامدهای مخربی به همراه داشته باشد. بر این اساس، دو آستانۀ 
اول و دوم برای این موضوع پیشنهاد شد. با بالا رفتن سرعت انتشار خبر جعل9 در رسانه ها 
(اعم از رسم9 و غیررسم9) و نزدی6  شدن ی6 خبر جعل9 به نقطۀ « ترند»١ یا دیده  شدن 

در فضای مجازی، ی6 خبر جعل9 در آستانۀ اول قرار م9 گیرد.
عبور خبر جعل9 از آســتانۀ اول، ترند، برجســته  و فراگیر شــدن آن در فضای رســانه ای، 
واکنــش غیرمنتظــرۀ چهره های رســم9 و غیررســم9 بــه آن یا تأثیرگــذاری عمیق خبر جعل9 
بــر بحث هــای سیاســ9 و تبعــات آن بــرای امنیــت و روان عمومــ9 جامعــه، به تصمیم گیری 
و واکنــش فــوری تیــم مقابلــه بــا خبــر جعلــ9 منجــر م9 شــود؛ ایــن نقطــه را م9 تــوان همــان 
ــر  ــال یــ6 خب آســتانۀ دوم نامیــد. ســ2وت خبــری و بی تفاوتــ9 رســانه های رســم9 در قب
جعلــ9 کــه در آســتانۀ دوم قــرار دارد، م9 توانــد بــه کاهــش اعتمــاد عمومــ9 نســبت بــه ایــن 
رســانه ها منجــر شــود. در ایــن آســتانه، جامعــه بــر اثــر انتشــار گســتردۀ خبر جعلــ9 هیجان9 

م9 شــود و در ایــن وضعیــت نیازمنــد طــرح مباحــث منطقــ9 و عقلانــ9 اســت.
٧. کشف مسیر انتشار خبر جعل)

ی2ــ9 از راه هــای تشــخیص منابــع خبــر جعلــ9 و شــب2ۀ توزیــع آن بــر بســتر رســانه های 
ــا اســتفاده از الIوریتم هــا و  ــ9 اســت. ب ــر جعل اجتماعــ9، کشــف مســیر انتشــار خب
شــب2ه های رســانه های اجتماعــ9 م9 تــوان مســیر انتشــار خبــر جعلــ9 را کشــف کــرد.

1. Trend
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٨. کشف منابع خبر جعل�

چنانچــه در تعریــف ماهیــت و چیســت) خبــر جعلــ) اشــاره شــد، تولید و انتشــار خبر 
جعلــ) سازمانده) شــده اســت و مؤلفــان حرفــه ای اقــدام بــه تولیــد آنهــا م) کننــد. 
بــرای  را  منبــع کشف شــده  م) توانــد  آنهــا  و خنث) ســازی  منابــع  ایــن  کشــف 
همیشــه خنثــ) کنــد. بــر ایــن اســاس، کاربــران مخربــی چــون ترول هــا، ربات هــا و 
ســایبرگ ها کــه در چرخــۀ خبــر جعلــ) دخیل انــد، بایــد شناســایی و خنثــ) شــوند.

٩. کشف اهداف

مطابــق بــا یافته هــا، خبرهــای جعلــ) در کنــار اهــداف کوتاه مــدت، اهــداف بلندمدتــ) 
ــد  ــا تولی ــخص ب ــ) مش ــازه زمان ــM ب ــ) ی ــه ط ــه ای ک ــد؛ به گون ــال م) کنن ــز دنب را نی
مجموعــه ای از خبرهــای جعلــ)، تولیدکننــدگان هــدف موردنظــر را پیQیــری م) کننــد. 
ســرویس خبــر جعلــ) م) توانــد بــا دســته بندی مجمــوع خبــر جعلــ) کشف شــده در 

طــول زمــان ایــن اهــداف را شناســایی و بــرای خنثــ) کــردن آن اقــدام کنــد.

راه(ارهای مقابله با خبر جعل� (مرحلۀ تصمیم)

پــس از پایــش، یعنــ) بررســ) مطالــب فضــای مجــازی، جداســازی خبرهای مشــXوک 
و تشــخیص خبــر جعلــ) نوبــت بــه مرحلــۀ تصمیــم بــرای تشــخیص چQونگــ) مقابله 
بــا خبــر جعلــ) م) رســد. وقتــ) خبــر جعل) بــه آســتانۀ دوم م) رســد، بایــد درخصوص 
مقابلــه بــا آن تصمیم گیــری شــود. بــرای تصمیم گیــری درخصــوص خبرهــای جعلــ) 
ــد  ــه عبارت ان ــرد ک ــ) صــورت گی ــه آســتانۀ دوم رســیده اند، لازم اســت اقدامات ــه ب ک
ــر جعلــ)،  ــه مســئلۀ مطرح شــده در خب از ســنجش وضعیــت و پیامدهــای واکنــش ب

تشــخیص ســطح و چQونگــ) مقابلــه بــا آن و تعییــن بســتر مقابلــه بــا خبــر جعلــ). 

راه(ارهای مقابله با خبر جعل� (مرحلۀ واکنش)

در ایــن مرحلــه، تصمیمــات گرفته شــده بــرای مقابلــه بــا خبــر جعلــ) عملیاتــ) 
م) شــود. در مرحلــۀ واکنــش، اقداماتــ) ازجملــه مقابلۀ ســایبری با منابــع خبر جعل)، 
مقابلــۀ قانونــ) بــا منابــع خبــر جعلــ) از طریــق همــXاری بــا نهادهــای مربوط، روشــن 
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 ســاختن ماهیــت خبــر جعلــ� و روشــن  ســاختن ماهیــت تولیدکننــدگان خبــر جعلــ� 
انجــام م� شــود. انتشــار گســتردۀ خبرهــای صحیــح، فضــا را بــر تولیــد خبــر جعلــ� 
م� بنــدد. بــرای روشــنگری درخصــوص ماهیــت خبــر جعلــ� و منابــع تولیدکننــدۀ آن 
ــری در فضــای مجــازی از طریــق شــبDه های رســم�  ــه جریان ســازی خب ــوان ب م� ت
ــق،  ــ� تصدی ــۀ معرفت شناس ــاس نظری ــرد. براس ــدام ک ــDل گرفته اق ــم� ش و غیررس
ــار  ــم در بی اعتب ــ�، نقشــ� مه ــر جعل ــدۀ خب ــع تولیدکنن ــت مناب روشــن  شــدن ماهی
ــد حساب شــده و  ــ� بای ــر جعل ــه خب ــش ب ــران دارد. واکن ــزد کارب ــع ن کــردن آن مناب
دقیــق باشــد؛ ازایــن رو، واکنش هــا بایــد به هنــگام و متناســب باشــد. در ایــن  بیــن، 
اســتفاده از نظرهــای دقیــق کارشناســان� کــه تجاربــی درخصــوص عملیــات در 

فضــای مجــازی و رســانه ای دارنــد، م� توانــد بــه غنــای واکنــش کمــW کنــد.

راه+ارهای مقابله با خبر جعل� (مرحلۀ ثبت تجربه و دانش)

مرحلــۀ ثبــت تجربــه و دانــش مرحلــه ای اســت کــه اقدامــات مقابلــه ای ســرویس خبــر 
جعلــ� بــرای تجربه انــدوزی ثبــت م� شــود. در ایــن مرحلــه، بایــد نســبت بــه شناســایی 
قــوت و ضعف هــای عملیــات و تأثیرســنج� آن اقــدام کــرد. در ایــن مرحلــه، م� تــوان 
از مجموعــۀ پرونده هــا، منابــع خبــری مختلــف را اعتبارســنج� و بــه مــردم معرفــ� 
کــرد. مطابــق بــا نظریــۀ معرفت شناســ� تصدیــق، اعتبار منبع نقشــ� مهــم در اطمینان  
ــری  ــع خب ــن رو، اعتبارســنج� مناب ــ� دارد؛ ازای ــن مخاطــب از اطلاعــات دریافت یافت
مختلــف اهمیــت دارد. مجمــوع پرونده هــای ثبت شــده در ایــن بخــش م� توانــد پــس 

از مدتــ� بــه تهیــۀ آیین نامــه ای جامــع بــرای مقابلــه بــا خبــر جعلــ� منجــر شــود.

٨  ضمایم

پیشنهادهای کاربردی

پیشنهاد م� شود نهادهای مسئول در کشور

بــه راه انــدازی مرکــز حرفــه ای کســب اطلاعات از منابع آشــDار (اوســینت) اقــدام کنند. 
داشــتن چنیــن مرکــزی از ضرورت هــای کشــور بــرای اcشــراف بــر داده هــا و اطلاعــات 
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موجــود در ایــران و حتــ! جهــان اســت و آثــار مثبــت فراوانــ! ازجمله آگاه! نســبت به 
وضعیــت اندیشــه ای اعضــای جامعــه بــرای کمــ: بــه هرگونــه تصمیم گیری در ســطح 
کلان کشــور، ارتقــای کیفیــت روزنامه نــگاری، کشــف ســریع اطلاعــات مــورد نیــاز 

بــرای مقابلــه بــا اطلاعــات مضــر و خبرهــای مشــKوک و... دارد. 
بــا راه انــدازی ســرویس جدیــدی چون ســرویس خبــر جعل! با ســاختاری منعطف 
و نویــن، اقــدام بــه مقابلــه و کاهــش تأثیــر خبــر جعلــ! در ســطح جامعه کننــد. مجموع 
پیامدهــای ایــن پدیــده کــه بارهــا در طــول پژوهــش ارائــه شــد، اهمیــت ایــن موضــوع 
ــانه های  ــا، رس ــای م ــا یافته ه ــق ب ــن رو و مطاب ــازد. از همی ــKار م! س ــی آش را به خوب
بزرگــ! چــون بی  بی ســ! بــه دنبــال راه انــدازی ایــن ســرویس در ســازمان خــود هســتند.

بــه راه انــدازی وب ســایت های راســت! آزما بــرای بررســ! مطالــب و محتواهــای 
مشــKوک منتشرشــده در فضای مجازی و همین طور بررســ! اظهارنظر مســئولان و آمار 
و ارقــام ارائه شــده از ســوی آنــان اقــدام کننــد (این اقــدام در زمان  انتخابــات راه را بر هرگونه 
نیرنــگ انتخاباتــ! افــراد مغــرض م! بنــدد و بــه تصمیم گیــری صحیح تــر و منصفانه تــر 
شــهروندان کمــ: م! کنــد). هم اکنــون، بیــش از ١۵٠ وب ســایت راســت! آزما در سراســر 
جهــان بــرای کمــ: بــه مقابله بــا خبرهای جعلــ! و اطلاعــات انحرافــ! راه اندازی شــده و 

بــه پاک ســازی فضــای خبــری کشــورهای خــود کمــ: م! کننــد.
عــلاوه بــر مقابلــۀ خبــری، در مســیر مقابلــۀ ســایبری و قانونــ! بــا تولیدکننــدگان خبــر 
جعلــ! حرکــت کننــد و بدیــن منظــور، با کم: بــه نهادهــای مربوط اقــدام بــه قانون گذاری 
در مســیر مقابلــه بــا اطلاعــات مضــر و خبــر جعل! بر بســتر اینترنــت نمایند. کشــورهایی 
نظیــر انگلیــس، فرانســه، آلمــان، ســنگاپور و... به طور اختصاصــ! قوانین! را بــرای مقابله 

بــا چرخــش اطلاعــات مضــر و به طــور خــاص خبرهــای جعلــ! تعبیــه کرده انــد.
اقدامــات مؤثــری ازجملــه تولیــد برنامــه، چــاپ جزوه هــا و بولتن هــای آموزشــ!، 
برگــزاری ســمینارها، دوره هــا و کارگاه هــای تخصصــ! بــرای ارتقای آگاهــ!، مهارت 
و ســطح دانــش متصدیــان رســانه ها، روابــط عمومــ!  ســازمان های کشــور، مدیــران، 
ــدۀ  ــه پدی ــان خــود نســبت ب ــگاران و همین طــور مخاطب ــران و خبرن ســردبیران، دبی

خبــر جعلــ! انجــام دهنــد.
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تعامــل و همــ-اری مناســب و فعالانــه ای را بــا روابــط عموم� هــا و ســازمان  های 
رســانه ای برقــرار کنند.

اقــدام بــه تولیــد برنامــه، تدویــن و نــگارش کتاب هــای جــذاب، چــاپ بولتن های 
ــرای ارتقــای ســواد  چاپــی و مجــازی و برگــزاری کارگاه هــا و دوره هــای آموزشــ� ب
ــوط  ــا همــ-اری نهادهــای مرب ــن و ب ــر ســنین پایی ــد ب ــا تأکی ــان ب رســانه ای مخاطب

همچــون مــدارس کننــد.
ــل و  ــق تعام ــم� از طری ــم� و غیررس ــازی رس ــا شب-ه س ــازی ب ــای مج در فض
ــانه ای  ــازمان های رس ــا س ــ� ب ــوب، هماهنگ ــری و محب ــای خب ــری چهره ه به کارگی
ازجملــه خبرگزاری هــا، روزنامه هــا و... همچنیــن تشــ-یل صفحه هــای موثــق 

ــد. ــدام کنن ــ� اق ــر جعل ــا خب ــه ب ــرای مقابل ــری در رســانه های اجتماعــ� ب خب
بــا رعایــت اصــل بی طرفــ�، پاســخWویی به هنــگام بــه نیازهــای اطلاعاتــ� 
ــح و عذرخواهــ� از  ــری خــود، تصحی ــع و شــواهد خب ــه، شفاف ســازی مناب جامع
مخاطبــان و همین طــور پوشــش ســلایق و نظرهــای سیاســ� و اجتماعــ� مختلــف 

ــد. ــار رســانه ای خــود گام بردارن جامعــه در مســیر ارتقــای اعتمــاد و اعتب
ــران،  ــژۀ مدی ــ� وی ــر جعل ــارۀ خب ــ� درب ــای آموزش ــزاری دوره ه ــه برگ ــبت ب نس
ســازمان ها،  عمومــ�   روابــط  همچنیــن  و  خبرنــگاران  و  دبیــران  ســردبیران، 
متصدیــان پلتفرم هــای داخلــ� و متصدیــان صــوت و تصویــر فراگیــر اقــدام کننــد. 
مربــوط و مســئولان  قرارگرفتــن ســازمان های  به دلیــل هــدف  روابط عموم� هــا 
امرشــان از ســوی خبرهــای جعلــ� و پلتفرم هــای داخلــ� و بســتر های انتشــار صــوت 
ــ�  ــای جعل ــع خبره ــار و توزی ــرای انتش ــان ب ــل بسترشدنش ــر به دلی ــر فراگی و تصوی

نیازمنــد کســب آموزش هــای لازم هســتند.
نســبت بــه شناســایی و به کارگیــری رابطــان موثــق در حوزه هــای مختلــف بــرای 
ــان  ــور از رابط ــد. منظ ــدام کنن ــای مشــ-وک اق ــد راســت� آزمایی خبره تســهیل فراین
ــرژی، خــودرو،  ــر ان ــف نظی ــای مختل ــه در حوزه ه ــ� هســتند ک ــراد مطلع ــق اف موث
ــرویس  ــه س ــات را ب ــن اطلاع ــان موثق تری ــن زم ــد در کوتاه تری ورزش و... م� توانن

خبــر جعلــ� ارائــه دهنــد.
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ــوم روزی  ــا عل ــازی ب ــای مج ــش فض ــد و پای ــه رص ــبت ب ــتری نس ــام بیش اهتم
چــون داده کاوی داشــته باشــند. ایــن موضــوع بــه آن دلیــل اهمیــت دارد کــه فضــای 
مجــازی و رســانه های غیررســم@ در مــوارد زیــادی بســتر اصلــ@ شــ?ل گیری و 

ــ@ اســت. ــع خبرهــای جعل توزی
اتاق هایــی را بــه برگــزاری جلســات فــوری بــرای افزایش ســرعت واکنش نســبت 
بــه خبرهــای جعلــ@ فراگیــر اختصــاص دهنــد. ایــن اتاق هــا ســرعت تصمیم گیــری و 

واکنــش لحظــه ای را فراهــم م@ ســازد و از اتــلاف وقــت جلوگیــری م@ کنــد.
در مواجهــه بــا برخــ@ از خبرهــای جعلــ@ فراگیــر و وایرال شــده به صــورت 
هماهنــگ بــا ســایر ارگان هــای رســانه ای کشــور عمل کننــد تــا تأثیرگذاری بیشــتری را 
بــه همــراه داشــته باشــد. در ایــن  خصــوص، م@ تــوان بــا تشــ?یل قرارگاهــ@ بــه مقابلــه 
ــت کشــور پرداخــت.  ــر بســتر اینترن ــ@ ب ــر جعل ــا چرخــش اطلاعــات مضــر و خب ب
تشــ?یل ایــن کارگــروه از آن جهــت ضــروری اســت کــه مقابلــه بــا برخــ@ از خبرهــای 
جعلــ@ به دلیــل اهمیــت موضــوع و گســترۀ دربرگیــری، تنهــا از عهــدۀ یــW ســازمان 
خــاص خــارج اســت. نمونــۀ آن را م@ تــوان در جریــان افزایــش بی رویــۀ نــرخ دلار و 

ســقوط ارزش پــول کشــور در ماه هــای اخیــر یافــت.
بــا گذرانــدن مراحــل ارائه شــده در ایــن پژوهــش واکنشــ@ ســنجیده و به هنــگام 
ــا  ــد ت ــلاش ش ــش  رو ت ــش پی ــند. در پژوه ــته باش ــ@ داش ــر جعل ــا خب ــه ب در مواجه
ــع موجــود ایــن حــوزه و اســتفاده از نظرهــای متخصصــان،  ــا بررســ@ کامــل مناب ب

ــه شــود. ــ@ ارائ ــا خبرهــای جعل ــه  ب بهتریــن روش هــای مقابل
ــه  ــود علی ــانه ای خ ــات رس ــش در عملی ــه و دان ــت تجرب ــه ثب ــتری ب ــام بیش اهتم
پدیده هایــی چــون خبــر جعلــ@ داشــته باشــند و از ایــن طریــق، به تأثیرســنج@ عملیات 
و تهیــۀ آیین نامه هایــی جامــع بــرای مقابلــه بــا خبــر جعلــ@ اقــدام کننــد. کشــف ضعــف 
و قوت هــای عملیــات مقابلــه ای بــرای رفــع اcشــ?ال ها و تقویــت ابداعــات ضــروری 
ــ@  ــری در بازه هــای زمان ــع خب ــW منب ــار ی ــا شناســایی اعتب ــه ب ــن مرحل اســت. در ای

تعیین شــده م@ تــوان مــردم را از میــزان اعتبــار منابــع خبــری مطلــع کــرد.
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